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AVISO DE PRIVACIDAD INTEGRAL PARA CLIENTES Y USUARIOS FINALES DE TOKA MOVIL

En cumplimiento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (“LFPDPPP” o la “Ley”), su Reglamento, los Lineamientos del Aviso de Privacidad
y las mejores prdcticas aplicables en México en materia de proteccidon de datos
personales; y en observancia del marco juridico que regula la prestacion de servicios de
telecomunicaciones conforme a la Ley en Materia de Telecomunicaciones y
Radiodifusién (“LMTR”) y demads disposiciones regulatorias aplicables, CTI CALL, S.A. de
C.V., operando comercialmente como “Toka Mévil”, pone a disposicién de sus Clientes,
Usuarios finales y Usuarios Digitales el presente Aviso de Privacidad Integral (el “Aviso”).

Este Aviso tiene como propdsito garantizar la proteccion de tus datos personales y
asegurar que ejerzas, de forma libre, informada y responsable, los derechos que la Ley te
reconoce. Su contenido abarca el tratamiento derivado de la oferta, contratacion,
activacion, asociacion de lineas telefonicas, administracion del servicio, atencion a
solicitudes, facturacion, continuidad, calidad y uso de los servicios de
telecomunicaciones comercializados por “Toka Movil".

Con un enfoque moderno y transparente, “Toka Mévil” informa de manera previa, clara y
accesible sobre el tratamiento de los datos personales que se recaban para identificar y
validar a Clientes y Usuarios, asi como sobre los datos técnicos, operativos y de uso
generados durante la contratacién, prestacidn y uso de los servicios. Este tratamiento se
realiza unicamente en la medida en que dichos datos sean accesibles o transferidos a
“Toka Movil” conforme a los acuerdos con los concesionarios de red y a la normativa
aplicable.

Los datos personales podrdn recabarse a través de multiples canales, tanto fisicos como
electrénicos o digitales, incluyendo, de forma enunciativa mas no limitativa: formularios,
plataformas tecnolégicas, aplicaciones moéviles, Mini Apps, sitios web y demés medios
habilitados para la comercializacion, operacion y administracion de los servicios
(conjuntamente, los “Canales Digitales”).

Para efectos del presente Aviso, “Toka Movil” podrd actuar como Responsable o como
Encargado del tratamiento, dependiendo del flujo de datos:
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e Serd Responsable cuando recabe y trate datos personales de manera directa para las
finalidades descritas en este Aviso.

e Podrd actuar como Encargado cuando trate datos personales por cuenta de un tercero,
especialmente en ecosistemas digitales, plataformas integradas o Mini Apps, donde el
Usuario haya autorizado previaomente la transferencia de sus datos y el Responsable
correspondiente defina las instrucciones del tratamiento.

En todas las situaciones, el tratamiento de los datos personales se realizard
exclusivamente para finalidades autorizadas, aplicando medidas de seguridad
administrativas, técnicas y fisicas adecuadas, en cumplimiento de la LFPDPPP y demds
normativa aplicable.

La recoleccién y tratamiento de datos personales se efectia Gnicamente para finalidades
licitas, determinadas, explicitas y vinculadas a la prestacion de los servicios, en estricto
apego a los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad previstos en la legislacion vigente.

La informacidn que se transmita a través de redes y servicios de telecomunicaciones serd
tratada como confidencial, salvo aquella que sea publica por su naturaleza o aquella
requerida mediante mandamiento escrito, fundado y motivado de autoridad
competente, conforme a lo previsto por la LMTR y la legislacién aplicable. En tales casos, el
resguardo y manejo de la informacion se realizard conforme a las obligaciones legales que
correspondan.

El tratamiento también comprende el cumplimiento de obligaciones legales y
regulatorias, como la atencion a requerimientos de autoridades competentes en materia
de seguridad, justicia, telecomunicaciones o consumo, en términos de la LMTR y demas
disposiciones aplicables. Los servicios comercializados por “Toka Movil” incluyen, de forma
enunciativa mas no limitativa: servicios de telefonia mévil, transmision de voz,
mensajeria, datos, acceso a internet y servicios digitales asociados, conforme a la
capacidad de red utilizada y a los acuerdos con los concesionarios de redes publicas.

Con este Aviso, “Toka Movil” busca brindar certeza juridica, transparencia y confianza
sobre la manera en que protege la confidencialidad, integridad y disponibilidad de los
datos personales de sus Clientes y Usuarios. Asimismo, se incorporan definiciones claras
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de los términos técnicos, legales y operativos utilizados para facilitar su comprension
dentro de un entorno digital, innovador y multicanal.

Finalmente, a continuacion, se detalla la informacidon que, conforme a la Ley, el titular tiene
derecho a conocer para ejercer sus Derechos ARCO (Acceso, Rectificacién, Cancelacién
y Oposicién), asi como los mecanismos y procedimientos habilitados para su atencion.

1. IDENTIDAD DEL RESPONSABLE Y DOMICILIO ELECTRONICO OFICIAL

CTl CALL, S.A. de C.V,, en lo sucesivo “Toka Mévil”, actia principalmente como
Responsable y, de manera excepcional, como Encargado del tratamiento de los Datos
Personales de sus Clientes y Usuarios finales, y emite el presente Aviso de Privacidad
Integral (el “Aviso”), en cumplimiento de lo dispuesto por la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares ("LFPDPPP"), su Reglamento, los
Lineamientos del Aviso de Privacidad, asi como de la normativa aplicable en materia de
telecomunicaciones prevista en la Ley en Materia de Telecomunicaciones y
Radiodifusién (“LMTR”) y demds disposiciones regulatorias vigentes.

1.1 ¢QUE ES “TOKA MOVIL"?

“Toka MOovil” es una empresa mexicana legalmente constituida que lleva a cabo el
tratamiento de Datos Personales en el ejercicio de sus actividades comerciales y
operativas.

De conformidad con la “LMTR”, “Toka Mévil” actia como Comercializadora, esto es, como
la entidad que proporciona servicios de telecomunicaciones a Usuarios finales mediante
el uso de la capacidad de una o varias redes publicas de telecomunicaciones, sin
ostentar el cardcter de concesionario, y conforme a los términos y condiciones pactados
con los concesionarios de dichas redes.

En la prestacion de sus servicios, “Toka Moévil” garantiza el acceso y la provision de los
servicios de telecomunicaciones en condiciones de igualdad, y se compromete a no
realizar actos de discriminacion por motivo de origen étnico o nacional, género, edad,
discapacidad, condicién social, condiciones de salud, religidn, opiniones, preferencias
sexuales, estado civil o cualquier otra circunstancia que atente contra la dignidad
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humana o tenga por objeto anular o menoscabar los derechos y libertades de las
personas.

Asimismo, “Toka Mévil” proporciona sus servicios de manera no discriminatoria al pablico
en general, conforme a lo previsto en la LMTR y a los principios y obligaciones aplicables
a la prestacion de servicios de telecomunicaciones, en apego a los términos establecidos
en los acuerdos celebrados con los concesionarios de las redes publicas de
telecomunicaciones.

Para ello, “Toka Moévil” opera a través de una plataforma tecnolégica integral, basada en
un modelo digital multicanal, que permite ofrecer sus servicios a través de:

e Portales y pdginas web propios

¢ Aplicaciones mbéviles

e Mini Apps integradas en ecosistemas multifuncionales, incluyendo Super Apps, que
brindan una experiencia agil, segura e innovadora a los Usuarios digitales.

1.2 MINI APPS Y ROLES DE TRATAMIENTO
Dependiendo del flujo de datos generado dentro de estas plataformas y ecosistemas:

e “Toka MOovil” podrd actuar como Responsable cuando recabe directamente datos del
Usuario para la contratacidn, gestidn o uso de los servicios.

e Podrd actuar como Encargado cuando trate datos por cuenta de un tercero (p. ej,
dentro de una Super App), siguiendo estrictamente las instrucciones del Responsable
correspondiente.

En cualquiera de los casos, el tratamiento de Datos Personales se realizard con
transparencia, bajo los permisos y controles del Usuario y conforme a las finalidades
establecidas en este Aviso.

1.3 SERVICIOS QUE OFRECE

“Toka Movil” pone a disposicion de Clientes empresariales y Usuarios finales servicios tales
como:
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e Telefonia moévil

e Transmisién de voz

e Mensajeria

e Servicios de datos

e Acceso ainternet

e Servicios digitales asociados

Todo ello mediante la capacidad de red contratada con concesionarios de redes publicas
de telecomunicaciones.

La propuesta de valor de “Toka Moévil” combina innovaciéon tecnolégica, experiencia
digital avanzada y cumplimiento normativo, orientada a proporcionar servicios
confiables, eficientes y transparentes.

1.4 CANALES OFICIALES PARA LA PROTECCION DE TUS DATOS PERSONALES

Con el fin de garantizar una comunicacién eficiente, trazable y segura en materia de
proteccién de datos personales, “Toka Movil” establece como domicilio convencional y
unico canal oficial para ejercer derechos relacionados con este Aviso la siguiente
direccién de correo electronico:

e pdp@tokamovil.mx
A través de este canal podras:

e Presentar solicitudes de ejercicio de Derechos ARCO

¢ Realizar consultas o presentar quejas relacionadas con tus datos personales
« Solicitar la revocacién de consentimiento (cuando corresponda)

¢ Limitar el uso o divulgaciéon de tu informacion

e Reportar cualquier incidente o inquietud sobre la seguridad de tus datos
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Adicionalmente, como medio complementario y opcional, se habilita la siguiente linea
telefonica:

e 333208 03 90 ext. 7441

Este nUmero estd disponible exclusivamente para orientacién y acompafamiento en
materia de proteccién de datos personales.

e La atencidn se brindard de lunes a viernes, en dias habiles, de 9:00 a.m. a 6:00 p.m.

Estos canales constituyen los Gnicos medios oficiales para efectos de la LFPDPPP.
Cualquier comunicacién relativa a materias distintas deberd dirigirse a las dreas
correspondientes, ya que estos medios no tienen facultades para atender asuntos ajenos
a la proteccién de datos.

Durante el tratamiento de los Datos Personales proporcionados por los Usuarios, “Toka
Movil” implementard medidas de seguridad administrativas, técnicas y fisicas para
garantizar el cumplimiento de los principios de: Licitud, Consentimiento, Informacion,
Calidad, Finalidad, Lealtad, Proporcionalidad y Responsabilidad.

Asimismo, “Toka Mbévil" protegerd la integridad y confidencialidad de la informacion
tratada dentro de plataformas propias o de terceros, respetando la independencia
operativa de los proveedores de Mini Apps respecto de la informacién que recaben en su
cardcter de Responsables.

Lo anterior se realiza en cumplimiento de lo dispuesto por los articulos 15, fraccidén |, de la
LFPDPPP; 27, fracciones | y I, de su Reglamento; asi como los numerales Vigésimo y
Vigésimo Primero de los Lineamientos del Aviso de Privacidad, y en observancia de los
Derechos de los Usuarios finales de los servicios de telecomunicaciones, conforme al
articulos 164, 183 y 185 de la LMTR, asi como demds disposiciones aplicables.

2.GLOSARIO
El presente Glosario compila, de forma general y referencial: (i) los principales términos

utilizados en materia de protecciéon de datos personales, (ii) una clasificacién enunciativa
de categorias de datos personales, y (iii) las partes que intervienen en el tratamiento
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derivado del registro, navegacién y uso de la Super App. Su contenido tiene fines
explicativos y no implica que todos los conceptos o categorias listadas apliquen
necesariamente a esta version del Aviso, pues el tratamiento efectivo dependera de las
funcionalidades habilitadas por el Responsable y serd oportunamente informado al
Titular:

2.1 TERMINOS GENERALES

¢ Avisode Privacidad o Aviso: Documento dirigido al Titular de los Datos Personales con el
propdsito de informarle sobre la recoleccion, uso y tratamiento de su informacion. Este
Aviso se puede poner a disposicion del Titular de manera fisica, electrénica o en cualquier
otro formato, desde el momento en que se recaban sus datos. Su objetivo es explicar de
manera clara y transparente las finalidades para las cuales se utilizardn dichos datos.

e Base de Datos: Conjunto organizado de Datos Personales de una persona fisica
identificada o identificable, estructurado conforme a criterios especificos, sin importar su
forma de creacion, tipo de soporte, procesamiento, almacenamiento u organizacion.

¢ Bloqueo: Proceso mediante el cual los Datos Personales son identificados y conservados
dnicamente para determinar posibles responsabilidades derivadas de su tratamiento,
una vez cumplida su finalidad, hasta el término del plazo de prescripcidn legal o
contractual. Durante este periodo, los datos no podrdn ser utilizados; al concluirlo, se
procederd a su cancelacion definitiva en la base de datos correspondiente.

e Consentimiento: Manifestacion libre, especifica e informada de la voluntad del Titular,
mediante la cual se autoriza el tratamiento de sus Datos Personales.

e Derechos ARCO: Conjunto de derechos que el Titular de los Datos Personales puede
ejercer en cualquier momento, incluyendo el Acceso, Rectificacion, Cancelacion y
Oposicion al tratamiento de sus datos.

 Dias: Para efectos del presente “Aviso”, se entenderd como dias hdbiles, a menos que se
indique expresamente otra definicion.

e Fuentes de Acceso Publico: Conjunto de bases de datos, sistemas o archivos que, por
disposicién legal, pueden ser consultados publicamente sin impedimento normaitivo,
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pudiendo requerir el pago de una tarifa o contribucidon. No se consideran fuentes de
acceso publico aquellas que contengan informacién obtenida de manera ilicita.

e Remisiéon: Comunicacién de Datos Personales realizada exclusivamente entre el
Responsable y el Encargado del tratamiento, ya sea dentro o fuera del territorio mexicano,
para efectos de la ejecucidn de las funciones que le han sido encomendadas.

e Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre los Datos
Personales, mediante procedimientos manuales o automatizados, incluyendo la
obtencién, wuso, registro, organizacidén, conservacién, elaboracién, utilizacién,
comunicacién, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicidn de dichos datos.

e Transferencia: Acto mediante el cual los Datos Personales son comunicados o enviados
a una persona o entidad que no sea el Titular, el Responsable o el Encargado, para su
tratamiento conforme a lo previsto en la “Ley” y demds normativa aplicable.

2.2 CLASIFICACION DE DATOS PERSONALES

Con la finalidad de brindar al Titular mayor transparencia sobre el tipo de informacién que
puede ser tratada a través de los Canales Digitales de “Toka Movil”, a continuacién, se
presenta una clasificacion general y referencial de las categorias de Datos Personales
que podrian ser tratadas durante la oferta, contratacion, prestacion, administracion y
seguimiento de los servicios de telecomunicaciones.

Dicha clasificacién es enunciativa y no limitativa, y tiene un caracter exclusivamente
informativo. Los Datos Personales que “Toka Movil” efectivamente recabe vy trate serdn
danicamente aquellos que se describan de forma expresa en los apartados subsecuentes
de este Aviso de Privacidad, el cual podrd actualizarse cuando corresponda:

o Datos Personales: Para efectos del presente Aviso, se consideran Datos Personales toda
informacidon relacionada con una persona fisica identificada o identificable que sea
recabada, generada o proporcionada a “Toka Mévil”, de manera directa o indirecta,
durante las etapas de prospeccidn comercial, registro, validacién de identidad,
contratacidn, prestacién, administracién y uso de los servicios de telecomunicaciones,
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asi como con motivo del acceso, navegacion, interaccién y utilizacién de los “Canales
Digitales”.

Lo anterior incluye, de manera enunciativa mas no limitativa, la informacién que el Titular
proporcione a través de formularios fisicos o digitales, plataformas tecnoldgicas,
aplicaciones méviles, Mini Apps, sitios web, interfaces de programacion (APIs) y demds
medios electronicos habilitados por “Toka Movil”, asi como los datos técnicos, de uso,
identificacion digital y registros asociados que se generen como resultado de la interaccién
del Titular con dichos Canales Digitales, siempre en apego a las finalidades previstas en el
presente Aviso y a la normativa aplicable.

o Datos Personales Sensibles: Aquellos datos personales que afectan la esfera mas intima
del Titular o cuya utilizacién indebida pueda dar origen a discriminacién o implicar un
riesgo grave para éste. Entre ellos se incluyen, de manera enunciativa mas no limitativa,
datos relativos al origen racial o étnico, estado de salud, informacidn genética, creencias
religiosas, filoséficas o morales, dfiliacion sindical, opiniones politicas y preferencias
sexuales.

e Datos Laborales: Informacion relacionada con la actividad profesional, desempero y
condiciones de trabajo de una persona.

o Datos Personales de terceros: Informacién de personas fisicas que es proporcionada a
“Toka MOovil” por una persona moral, en su cardcter de Cliente, con motivo de la
contratacion de servicios de telecomunicaciones, incluyendo, de manera enunciativa: (i)
los datos del representante legal para la formalizacion de la relacién contractual, asi
como los datos personales de las personas fisicas a quienes se les asignardn las lineas,
ndmeros o servicios contratados.

En estos supuestos, el Cliente declara y garantiza que cuenta con las facultades legales y,
en su caso, con el consentimiento o base legal aplicable para proporcionar dichos datos
personales, liberando a “Toka MOovil” de cualquier responsabilidad derivada de su
obtencioén, y autorizando su tratamiento conforme a la LFPDPPP, su Reglamento, el presente
Aviso de Privacidad y la normativa aplicable en materia de telecomunicaciones prevista
en la LMTR y demds disposiciones vigentes.
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o Datos Patrimoniales y financieros: Para efectos del presente Aviso, se consideran Datos
Patrimoniales y Financieros aquellos que permiten identificar, evaluar o asociar al Titular
con bienes, derechos, obligaciones o informacién de contenido econémico. Dichos datos
podrdn ser tratados cuando resulten estrictamente necesarios para la habilitacion de
funcionalidades digitales, la validacion de identidad, la contratacidon de servicios de
telecomunicaciones, la gestion de pagos, facturacion, cobros, devoluciones o la
ejecucioén de transacciones realizadas a través de los “Canales Digitales” de “Toka Movil”.

El tratomiento de esta informacidon se realizard exclusivamente para las finalidades
previstas en el presente Aviso, bajo medidas de seguridad administrativas, técnicas y
fisicas acordes con su naturaleza, y en cumplimiento de la LFPDPPP, su Reglamento y demds
disposiciones aplicables.

» Datos Biomeétricos: Son aquellos rasgos fisicos o fisiolégicos del Titular, principalmente el
reconocimiento facial y, en casos especificos, la huella dactilar, que permiten su
identificacion o autenticacion Unica mediante tecnologias especializadas que generan
plantillas, vectores o patrones irreversibles, sin conservar imadgenes crudas cuando no
sea indispensable.

En el contexto de los servicios de telecomunicaciones comercializados por “Toka Mévil”,
estos datos Unicamente podrdn ser tratados de manera excepcional, limitada y
estrictamente proporcional, cuando sean necesarios para: (i) cumplir obligaciones
normativas derivadas de la “LMTR” y demas regulacion aplicable, y/o (ii) verificar identidad,
habilitar autenticacion reforzada o prevenir suplantacién y fraude en procesos digitales de
contratacion, alta, activacion, portabilidad, reposicion de SIM, recuperacién de linea o
administracion de servicios dentro de los “Canales Digitales”. Su tratamiento siempre
requerird consentimiento expreso, se sujetard a los principios de licitud, minimizacién y
seguridad reforzada previstos en la LFPDPPP, y no serd utilizado para finalidades distintas a
la identificacion, autenticacion segura, prevencion de fraude o cumplimiento regulatorio en
telecomunicaciones. “Toka Mévil” no tratar@ ningdn otro tipo de rasgo biométrico (como
iris, retina, voz o comportamiento), salvo que exista una exigencia legal expresa o un
proceso de alta seguridad debidamente informado y autorizado por el Titular.

¢ Datos Multimedia: Comprenden aquellos contenidos digitales en los que el Titular pueda
resultar identificado o identificable, generados, transmitidos o cargados durante el uso
de los “Canales Digitales” de “Toka Movil” o derivados de la prestacion, operacion y uso
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de los servicios de telecomunicaciones contratados. Para efectos de este Aviso, estos
datos pueden incluir, de manera enunciativa mas no limitativa: (i) audios, como
grabaciones de interaccidn con canales de atencidn, soporte o asistencia, asi como
aquellos que se generen durante el uso de los servicios; (ii) datos de localizacién
geogrdfica asociados al funcionamiento de la linea movil, Gnicamente cuando formen
parte del trafico técnico permitido por la regulacién y resulten necesarios para habilitar
funcionalidades operativas del servicio; (iii) comunicaciones de datos requeridas para
la provision, diagnéstico, continuidad, desempeno y calidad del servicio, incluyendo
aquellas generadas automdaticamente durante su uso; y (iv) imagenes, videos, capturas
o comprobantes enviados por el Titular para soporte, aclaraciones, documentacién de
incidencias o validacién operativa, asi como aquellos que se generen en la interaccién
con los servicios; esto, para asegurar el cumplimiento de obligaciones regulatorias
derivadas de la “LMTR", incluidas las previstas en su articulo 107,182 y 183, asi como en los
lineamientos que emita la autoridad competente.

Estos contenidos no son procesados para la creacion de plantillas biométricas ni utilizados
para fines de autenticacidén biométrica. Su tratamiento se limita a finalidades operativas,
incluyendo soporte técnico, trazabilidad, documentacién de gestiones, mejora de servicio
y atenciéon al Usuario final, aplicando en todo momento medidas de seguridad
administrativas, técnicas y fisicas adecuadas, asi como periodos de conservacion
proporcionales a la naturaleza del servicio, conforme a la LMTR, la LFPDPPP, su Reglamento
y las mejores prdcticas aplicables en materia de proteccidn de datos personales.

¢ Documentos con datos personales: “Toka Mévil” podrd recabar y tratar Documentacion
con contenido de datos personales, en formato fisico o digital, proporcionada por
personas fisicas, personas morales en calidad de clientes, sus representantes legales y
cada uno de los Usuarios finales que utilicen los servicios de telecomunicaciones
comercializados. La solicitud, tratamiento y resguardo de esta documentacion es
indispensable para la identificacion plena del Cliente, el Usuario Final, la formalizacién de
la relacidn contractual y, de manera preponderante, para asegurar el cumplimiento de
obligaciones regulatorias derivadas de la “LMTR”, incluidas las previstas en sus articulos
103, 164,182 y 183, asi como en los lineamientos que emita la autoridad competente.

Dicha documentacién podrd comprender, entre otros, identificaciones oficiales,
comprobantes de domicilio, documentos que acrediten representacion legal, contratos,
cartas responsivas, documentacion operativa, asi como cualquier otro documento que,
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conforme a la normativa aplicable o al flujo operativo del servicio, resulte necesario para
la contratacion, activacion, portabilidad, continuidad o administracién de los servicios de
telecomunicaciones.

Todos los Documentos con datos personales serdn tratados con las mismas medidas
técnicas, administrativas y de seguridad aplicables a las bases de datos que contengan
informaciéon personal, asegurando confidencialidad, integridad, disponibilidad vy
trazabilidad, en estricto apego a la LFPDPPP, su Reglamento, la LMTR y demds disposiciones
regulatorias aplicables al sector de telecomunicaciones y la materia de proteccion de
datos personales.

2.3 PARTES INVOLUCRADAS

Con motivo de las distintas etapas que integran la prospeccion comercial, registro,
validacion de identidad, contratacion, prestacion, administracion y uso de los servicios
de telecomunicaciones, asi como, en su caso, el registro, navegacion y utilizacion de los
“Canales Digitales”, en la relacidn juridica y operativa convergen diversas figuras que
participan en el tratamiento de datos personales y en la prestacion del servicio, mismas
que se encuentran claramente delimitadas conforme a la LFPDPPP, la LMTR y demd@s
disposiciones aplicables.

En la operacion de “Toka Mévil” y la prestacidn de servicios de telecomunicaciones —
incluidos nuestros Canales Digitales (app, web, Mini Apps/Super Apps, IVR, chat y centro de
ayuda)— intervienen diversos participantes en el tratamiento de datos personales. Para
efectos de claridad, distinguimos entre intervinientes directos (quienes determinan
fines/medios o ejecutan tratamiento por cuenta de un responsable), intervinientes
indirectos (quienes coadyuvan sin decidir fines/medios) y autoridades competentes
(quienes supervisan o requieren informacién conforme a la ley). A continuaciéon, se
describen las categorias principales, sus subclasificaciones y ejemplos tipicos de
participacioén, sin perjuicio de que puedan existir otros actores segin el producto, el canal
o la integracién tecnolbgica especifica.

La intervencidén de dichas figuras podrd realizarse de manera directa o indirecta, y
Udnicamente en la medida en que resulte necesaria para atender las finalidades del
tratamiento, las necesidades operativas del servicio y los supuestos expresamente
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previstos en la regulacion aplicable a los servicios de telecomunicaciones y el
tratamiento y la proteccion de datos personales.

A continuacidn, se describen los roles, alcances y responsabilidades que corresponden a
cada una de estas figuras dentro de la prestacion de los servicios de telecomunicaciones
y del uso de los “Canales Digitales™

e Titular o Persona Titular: Persona fisica a la que corresponden los datos personales
objeto de tratamiento. Para efectos del presente Aviso, tendrd el cardcter de Titular,
segun corresponda:

e Cliente persona fisica que solicita, contrata, usa o administra los servicios de
telecomunicaciones comercializados por “Toka Movil” (y que, en ese supuesto,
también funge como Usuario Final);

* Representante legal, apoderado o persona autorizada del Cliente persona moral,
respecto de los datos que proporcione para su identificacién, acreditacion de
facultades, contratacién, administraciéon y cumplimiento regulatorio; y

e Usuario Final asociado a una linea o servicio de telecomunicaciones, cuyos datos
se recaban para identificacidn, validacién, activacion, operacién, seguridad,
prevencion de fraude y cumplimiento de la LMTR, independientemente de que el
titular del contrato sea una persona distinta.

¢ Responsable o Sujeto Regulado: Para efectos de este Aviso, “Toka Movil” es Responsable
cuando determina las finalidades y medios del tratamiento de los datos personales que
recaba directa o indirectamente de Clientes, Representantes legales y Usuarios Finales,
en el marco de la prospeccidn, contratacién, activacién, prestacion, administracion, uso,
soporte y seguridad de los servicios; asi como para el cumplimiento de obligaciones
previstas en la LFPDPPP, la LMTR y demds disposiciones aplicables.

e Encargado: Persona fisica o moral que trata datos personales por cuenta del
Responsable, siguiendo sus instrucciones documentadas, sin determinar por si misma
las finalidades ni los medios del tratamiento. El Encargado puede realizar operaciones
como recepcion, almacenamiento, uso, acceso, administracion, resguardo,
transferencia por instruccion o supresion de datos estrictamente necesarios para la
prestacion de servicios, conforme al cumplimiento del articulo 4, fraccion Il, asi como de
los articulos 49, 50 y 51 del Reglamento de la LFPDPPP.
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El Encargado no recaba el consentimiento del Titular (corresponde al Responsable), pero
si debe cumplir medidas de seguridad, confidencialidad y proteccion previstas en la
normativa aplicable.

En el contexto del presente Aviso de Privacidad, “Toka Movil” podrd fungir como Encargado
del tratamiento de datos personales en los siguientes supuestos especificos:

a) Datos proporcionados por un Cliente persona moral. “Toka Moévil” actuard como
Encargado cuando trate datos personales entregados por el Cliente persona moral,
quien funge como Responsable y debe informar, poner a disposicién su aviso y recabar
el consentimiento de las personas fisicas involucradas. Esto incluye, entre otros: (i)
Usuarios Finales a quienes la persona moral asigne lineas o servicios (colaboradores,
personal operativo, etc.) y (ii) Representantes legales con facultades para contratar.
“Toka MOovil” tratard los datos exclusivamente conforme a las instrucciones del
Responsable, sin definir finalidades propias.

b) Ecosistemas digitales de terceros (plataformas, Super Apps o Mini Apps). “Toka Movil”
actuard como Encargado cuando ofrezca/preste servicios dentro de entornos operados
por un tercero que funge como Responsable y es quien recaba, administra o pone a
disposicion los datos de los Usuarios. El tratamiento de “Toka Movil” se limitard a
alcances, permisos e instrucciones del Responsable del ecosistema, sin decidir fines,
medios ni decisiones esenciales.

En ambos casos, “Toka Movil" aplicard medidas técnicas, administrativas y fisicas de
seguridad, limitando el tratamiento a lo estrictamente necesario para cumplir las
instrucciones del Responsable, en términos de la LFPDPPP, su Reglamento, la LMTR y mejores
prdcticas del sector.

e Tercero: Persona fisica o moral distinta del Titular, del Responsable y del Encargado que
interviene de forma accesoria o circunstancial en flujos vinculados con la prestacion,
operacién o soporte de los servicios y de los Canales Digitales de “Toka Movil”, sin
determinar fines o medios del tratamiento, ni asumir la calidad de Responsable o
Encargado (p. ej, proveedores de infraestructura, interconexion, mensajeria,
validaciones técnicas u otros servicios complementarios), conforme al cumplimiento de
los articulos 20 y 35 de la LFPDPPP.
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Si un Tercero realiza tratamiento por instruccion de “Toka Movil” o de otro Responsable,
deja de ser Tercero y asume la calidad de Encargado, con las obligaciones
correspondientes.

Cuando el acceso o intercambio con Terceros sea necesario, “Toka Movil” adoptard las
medidas contractuales, técnicas y organizativas para salvaguardar la confidencialidad
y seguridad de los datos, conforme ala LFPDPPP, la LMTR y demds disposiciones aplicables.

e Cliente: Persona fisica o moral que, en virtud de un contrato de prestacion de servicios
de telecomunicaciones, una solicitud de contratacién o relacion juridica equivalente
contrata con “Toka Mévil” uno o mds servicios asociados a lineas, planes, paquetes,
funcionalidades o servicios complementarios.

La contratacion podrd realizarse presencialmente o mediante “Canales Digitales” y
formalizarse por firma autégrafa, firma autégrafa digitalizada o mecanismos de
consentimiento electrénico (aceptacion por click, evidencias electrénicas, registros de
aceptacion, sellos de tiempo, cadenas de datos, grabaciones de voz, u otros elementos
tecnologicos propios del canal).
En Clientes persona moral, actuard su Representante legal o apoderado, quien
proporcionard sus propios datos para identificacion, contratacién y cumplimiento
regulatorio, asi como los datos de las personas usuarias finales a quienes se asignen
lineas y servicios, conforme a la LMTR.

e Usuario final: Persona fisica que utiliza directamente una linea, niimero, plan o servicio
de telecomunicaciones comercializado por “Toka Movil”, aun cuando la contrataciéon la
haya realizado un Cliente distinto (incluida una persona moral). El Usuario Final es el
beneficiario operativo del servicio y, para su activacion, portabilidad, mantenimiento y
continuidad, debe estar debidamente identificado conforme a los lineamientos de la
autoridad.

“Toka Movil”, como comercializadora de servicios de telecomunicaciones, es responsable
de asociar cada linea activa a un Usuario Final identificado, en cumplimiento de la LMTR
(v. gr, articulos 103 y 164) y demds disposiciones aplicables. Los datos del Usuario Final
podrdn tratarse para identificacion, habilitacion, administraciéon, uso, soporte,
seguridad, prevencion de fraude y cumplimiento de obligaciones regulatorias, con apego
a este Aviso.
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Cuando el servicio sea contratado por una persona moral, el Usuario Final serd la persona
fisica a quien el Cliente asigne la linea o servicio; dicha asignacién no implica
necesariamente una relacién contractual directa entre el Usuario Final y “Toka Movil”, salvo
los supuestos previstos por la legislacién aplicable.

¢ Canales digitales: Conjunto de medios, plataformas y herramientas tecnologicas
habilitadas por “Toka MOvil” o por terceros integrados legitimamente, mediante los
cuales se readliza la prospeccion, comercializacion, contrataciéon, activacion,
asociacion de servicios, portabilidad, operacion, administracion, soporte y uso de los
servicios.

De forma enunciativa, incluyen: sitios web, apps méviles, formularios electrénicos,
plataformas tecnolégicas, Mini Apps integradas en ecosistemas de terceros, APIs,
sistemas de atencion digital, chat, centros de ayuda y otros entornos de interaccion.
En ciertos casos previamente informados, el tratamiento podrd realizarse a través de Mini
Apps especificas, sujeto a la selecciéon y aceptacién expresa del Titular (formularios,
didlogos, check boxes), lo que constituye autorizacién valida para el tratamiento conforme
a este Aviso.

A través de los Canales Digitales, “Toka Mévil” puede recabar, tratar y resguardar datos de
forma remota y automatizada, exclusivamente para las finalidades previstas, aplicando
controles de seguridad, autenticacion y trazabilidad acordes con la naturaleza regulada
del servicio.

e Autoridades competentes en materia de Proteccion de datos personales: Autoridad
federal que, conforme al marco legal vigente, tenga atribuidas las funciones de
supervision y tutela de la proteccién de datos personales en posesion de particulares.
Para efectos informativos, actualmente dichas funciones se ejercen a través de la
Secretaria Anticorrupcion y Buen Gobierno o el 6rgano administrativo que la sustituya
o asuma dichas atribuciones, sin perjuicio de los mecanismos institucionales que el
Estado mexicano habilite para transparencia y proteccidn de datos personales.

e Autoridades competentes en materia de servicios de telecomunicaciones: Son,
principalmente: (i) la Agencia de Transformaciéon Digital y Telecomunicaciones
(Agencia”), y (i) la Comisién Reguladora de Telecomunicaciones (“Comision”), en el

Clasificacion: Privada Medio: Electronico Pagina: 19 de 57




TO % O AVISO DE PRIVACIDAD INTEGRAL PARA
CLIENTES Y USUARIOS FINALES DE TOKA MOVIL

Clave: FO-S-NO-CN-13-07 Revisién: 00 Fecha: 11/02/26 Documento controlado

dmbito de las facultades que les confiere la LMTR y demds disposiciones aplicables.
Conforme al articulo 31 de la LMTR, la Agencia y la Comisién podrdn solicitar el apoyo y
la cooperacion de otras dependencias y entidades de los distintos érdenes de gobierno,
conforme a sus competencias y al marco juridico aplicable.

3. QUE DATOS PERSONALES RECABAMOS DIRECTA E INDIRECTAMENTE DE USTED?

Para comercializar, identificar, contratar, activar, asociar, prestar, administrar y dar
continuidad a los servicios de telecomunicaciones de “Toka Mévil”, asi como para operar
con seguridad y eficiencia nuestros Canales Digitales (app, web, Mini Apps/Super Apps,
IVR, chat y centro de ayuda), es necesario recabar y tratar determinados Datos
Personales de Clientes, Usuarios finales, Representantes legales de Clientes persona
moral y demds personas fisicas relacionadas con la asociacion de lineas, nGmeros o
servicios.

En este marco, “Toka Mévil” recaba, utiliza y resguarda:

Datos y documentacion proporcionados directamente por el Titular o, en su caso, por
el Cliente persona moral (p. ej, para verificacién de identidad, formalizacién
contractual y asociacién de servicios a Usuarios finales); y

2. Datos personales de cardcter técnico, operativo y de uso que se generan durante la
provisién y utilizacién de los servicios (p. ej, para garantizar continuidad y calidad,
atender incidencias, asegurar trazabilidad operativa y cumplir con obligaciones
legales y regulatorias aplicables al sector de telecomunicaciones).

Dichos Datos Personales podrdn ser obtenidos directamente del Titular o, en su caso, a
través del Cliente, mediante medios fisicos, electronicos o digitales, incluyendo
formularios, plataformas tecnolégicas, aplicaciones moviles, Mini Apps, sitios web y demas
“Canales Digitales” habilitados por “Toka Meévil”. Su tratamiento se realizard
exclusivamente para finalidades determinadas, legitimas y proporcionales, en estricto
apego a lo dispuesto por la los articulos 15 fraccidn Il de la “LFPDPPP”, Vigésimo fraccién Il y
lll, Vigésimo Segundo y Vigésimo Tercero de los Lineamientos, y demds disposiciones
aplicables en materia de proteccion de datos personales, asi como en cumplimiento de
las obligaciones legales y regulatorias inherentes a la prestacion de servicios de
telecomunicaciones, incluyendo, de manera enunciativa, las previstas en los articulos 103,
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107,164,182y 183 de la LMTR, y demds normativa aplicable en materia de identificacion de
usuarios finales, asociacién de lineas, localizacion, conservacién de informacidn y
supervision por parte de las autoridades competentes.

En todos los casos, “Toka Mévil” aplica un enfoque de minimizacion: recaba y trata solo los
datos estrictamente necesarios para la operacion y administracion del servicio, la
ejecucién del contrato y el cumplimiento de deberes legales/regulatorios,
implementando medidas de seguridad administrativas, técnicas y fisicas acordes al
riesgo.

En los apartados siguientes se describen, con lenguaje claro y clasificacion homogénea,
las categorias de Datos Personales que pueden requerirse, asi como aquellas que se
generan automdticamente durante su utilizacion y que deben administrarse vy
resguardarse conforme al marco normativo aplicable.

A continuacion, se detallan los Datos Personales que recabamos, clasificados por: (i)
Categoria, (ii) Tipo de Titular vy, (iii) Tipo de dato, manteniendo nuestro compromiso de
transparencia, seguridad y cumplimiento con la “LFPDPPP” y los estdndares de proteccién
de “Toka Mévil".

3.1 DATOS PERSONALES PROPORCIONADOS POR EL TITULAR O POR EL CLIENTE PERSONA MORAL

a) SiUsted es Cliente contratante con cardcter de Persona Moral:

Documentacion:

 Acta constitutiva (En formato digital/pdf)

o Comprobante de domicilio (En formato digital/pdf)

 Constancia de situacién fiscal (En formato digital/pdf)

e Formato de Alta del Cliente “Persona moral”

» Acuerdo de “Confidencialidad NDA” suscrito (En formato digital/pdf o fisico)
» Contrato de servicios suscrito (En formato digital/pdf o fisico)

Datos de Identificacion y de Contacto:

e Denominacion social

¢ Registro Federal de Contribuyente “RFC”

e Registro Publico de la Propiedad y el Comercio
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e Domicilio fiscal
» Domicilio fisico operativo (Cuando sea distinto al domicilio fiscal)
o NUmero telefénico de Oficina y extension (en su caso)

Nota: Sin perjuicio de que la normativa aplicable en materia de proteccion de datos
personales (LFPDPPP) y la relativa a los servicios de telecomunicaciones (LMTR) no
resulten, en términos generales, aplicables al tratamiento de datos de personas morales,
“Toka Mévil” informa que la informacién proporcionada por dichas personas serd tratada
bajo los mismos estdndares técnicos, administrativos y de seguridad que los Datos
Personales, garantizando en todo momento su confidencialidad, integridad,
disponibilidad y uso legitimo, conforme a las mejores prdacticas y a su modelo de
cumplimiento normativo.

b) Del Representante Legal del Cliente Persona Moral:

Documentacion:
« Identificaciéon Oficial vigente (En formato digital/pdf)
 Clave Unica de Registro de Poblacién “CURP”. (En formato digital/pdf)

Datos de Identificacion y de Contacto:
 Clave Unica de Registro de Poblacién “CURP”
Nombre completo (sin abreviaturas)

Correo electrénico

NUmero telefénico

Datos Laborales:
e Ocupacion

Verificacion contractual, mecanismos de aceptacion y evidencias electronicas de

consentimiento:

e Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesion al
“Contrato de Prestacion de Servicios”, ya sea en formato digital (PDF u otros medios
electronicos) o fisico;

o Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesién al “Acuerdo
de Confidencialidad (NDA)”, suscrito en formato digital o fisico.
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c) Persona fisica “mexicana” que actiie como Usuario final de uno o mas servicios de
telecomunicaciones contratados por un Cliente persona moral. En este supuesto,
cuando dichos servicios le sean asignados para su uso, el Cliente persona moral podra
proporcionar o transferir a “Toka Mévil” determinados Datos Personales o, en su caso,
usted debera proporcionarlos directamente, Unica y exclusivamente para su
identificacion, asociacion, activacion, administracion y uso respecto de los servicios
de telecomunicaciones que le hayan sido asignados, los siguientes:

Documentacion:

« Identificacion Oficial vigente (En formato digital/pdf)

 Clave Unica de Registro de Poblacién “CURP” (En formato digital/pdf)
 Constancia de situacién fiscal (En formato digital/pdf)

« Comprobante de domicilio particular (En formato digital/pdf)

e Formato de Alta del Cliente “Persona fisica”

» Contrato de servicios suscrito (En formato digital/pdf o fisico)

Datos de Identificacion y de Contacto:

o Nombre completo (sin abreviaturas)
 Clave Unica de Registro de Poblacién “CURP”
e Fecha de nacimiento

e Correo electrénico

e NUmero telefénico

e Domicilio particular

Datos Laborales:
e Ocupacion

Verificacion contractual, mecanismos de aceptacion y evidencias electrénicas de

consentimiento:

e Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesion al
“Contrato de Prestacién de Servicios”, ya sea en formato digital (PDF u otros medios
electronicos) o fisico;

o Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesién al “Acuerdo
de Confidencialidad (NDA)”, suscrito en formato digital o fisico.
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d) Persona fisica “extranjera” que actie como Usuario final de uno o mds servicios de
telecomunicaciones contratados por un Cliente persona moral. En este supuesto,
cuando dichos servicios le sean asignados para su uso, el Cliente persona moral podra
proporcionar o transferir a “Toka Mévil” determinados Datos Personales o, en su caso,
usted debera proporcionarlos directamente, Unica y exclusivamente para su
identificacion, asociacion, activacion, administracion y uso respecto de los servicios
de telecomunicaciones que le hayan sido asignados, los siguientes:

Documentacion:

» Pasaporte vigente (En formato digital/pdf)

e Comprobante de domicilio particular “Nacional” (En formato digital/pdf)
e Formato de Alta del Cliente “Persona fisica”

 Contrato de servicios suscrito (En formato digital/pdf o fisico)

Datos de Identificacion y de Contacto:
o Nombre completo (sin abreviaturas)
e Fecha de nacimiento

e Correo electronico

e NUmero telefénico

e Domicilio particular “Nacional”

Datos Laborales:
e Ocupacion

Verificacion contractual, mecanismos de aceptacion y evidencias electrénicas de

consentimiento:

e Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesion al
“Contrato de Prestacion de Servicios”, ya sea en formato digital (PDF u otros medios
electronicos) o fisico;

o Firma autégrafa o firma electrénica, utilizada para la aceptacion y adhesién al “Acuerdo
de Confidencialidad (NDA)”, suscrito en formato digital o fisico.

Nota: Por su naturaleza, contenido y valor probatorio, la firma autégrafa y/o la firma
electronica serd tratada por “Toka Mévil” bajo las mismas medidas de seguridad técnicas,
administrativas y fisicas aplicables a los Datos Personales, atendiendo a su equivalencia
funcional y al nivel de sensibilidad que representa, aun cuando, en sentido estricto, no
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constituya un dato personal conforme a la normativa aplicable en materia de proteccion
de datos personales y los servicios de telecomunicaciones.

3.2 DATOS PERSONALES TECNICOS, OPERATIVOS Y DE TRAFICO GENERADOS Y OBTENIDOS CON
MOTIVO DE LA PRESTACION Y USO DE LOS SERVICIOS

En atencidén a las obligaciones legales, regulatorias y operativas inherentes a la prestacion
de servicios de telecomunicaciones, en su cardcter de comercializador de servicios de
telecomunicaciones, y en cumplimiento, entre otros, de lo dispuesto en los articulos 103,
107, 164, 182 y 183 de la LMTR, asi como de la normativa, lineamientos y disposiciones
emitidas por las autoridades competentes, “Toka Mévil” recaba, genera, administra,
conserva y resguarda Datos Personales de naturaleza técnica, operativa y de trafico que
se producen de forma necesaria, automatizada y continua como consecuencia directa
o indirecta de la activacion, asociacion, operacion, administracion, uso y supervision de
los servicios de telecomunicaciones.

Dichos datos comprenden, de manera enunciativa mas no limitativa, informacion
indispensable para: (i) la identificacién y autenticaciéon del Usuario final; (ii) la asociacion
y administracion de lineas y servicios; (iii) la gestion de la portabilidad numérica; (iv) el
registro del trafico, uso y localizacién de los servicios; (v) la atencién de requerimientos de
autoridades competentes; y (vi) el cumplimiento de las obligaciones de conservacion de
informacion previstas en la legislacion aplicable, particularmente en los articulos 182y 183
de la LMTR, y serdn tratados exclusivamente en los términos, finalidades y plazos
establecidos en dicha normativa.

Los Datos Personales técnicos, operativos y de trafico a que se refiere el presente
apartado incluyen, entre otros, los siguientes:

o Datos de localizacién geografica, en tiempo real o diferido, de los equipos terminales
asociados a las lineas telefénicas, incluyendo la ubicacién digital derivada del
posicionamiento geogrdafico de la red;

¢ Registrosy controles de comunicaciones realizadas desde cualquier equipo terminal o
linea que utilice numeracién propia o arrendada, bajo cualquier modalidad, que
permitan identificar con precisién, entre otros:
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e Eltipo de comunicacién o servicio utilizado (voz, buzén de voz, conferencia, transmisién
de datos, servicios suplementarios, reenvio o transferencia de llamadas);

e Servicios de mensajeria o multimedia empleados, incluyendo mensajes cortos (SMS),
mensajeria instantdneaq, servicios multimedia y servicios avanzados.

Datos técnicos necesarios para rastrear e identificar el origen y destino de las
comunicaciones, tales como:

e Numero de origen y numero de destino;
e Fechaq, hora y duracién de la comunicacion;
e Tipo de servicio de mensajeria o multimedia utilizado.

Datos de activacion y operacion del servicio, incluyendo:

e Fechay hora de la primera activacién de la linea o servicio;
e Etiqueta o identificador de localizacién asociado a la activacion.

Datos de identificacion y caracteristicas técnicas de los dispositivos, incluyendo, de
manera enunciativa:

e Identificadores internacionales del equipo terminal y del suscriptor;
e Cbdigos y pardmetros técnicos necesarios para la operacidn, autenticacion y gestion
de la red y los servicios asociados.

La informacion que se transmita a través de las redes y servicios de telecomunicaciones es
tratada con cardcter estrictamente confidencial, en cumplimiento de lo dispuesto por los
articulos 107 y 183, Fraccion lll, segundo péarrafo de la LMTR, salvo aquella que, por su
propia naturaleza, sea de cardcter publico o cuando medie orden expresa de autoridad
judicial competente emitida conforme a derecho.

En congruencia con lo anterior, “Toka Mévil” implementa y mantiene medidas
administrativas, técnicas y fisicas de seguridad adecuadas y proporcionales a la
naturaleza de la informacidn tratada, orientadas a garantizar su confidencialidad,
integridad y disponibilidad, asi como a prevenir su pérdida, destruccion, uso indebido,
acceso no autorizado, alteracion o divulgacion ilicita, de conformidad con la normativa
aplicable en materia de telecomunicaciones y proteccién de datos personales.
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3.3 ¢COMO OBTENEMOS SUS DATOS PERSONALES?

Toka Moévil” obtiene y trata los Datos Personales de manera licita, informada y
proporcional, a través de diversos medios fisicos, electrénicos y digitales, en el marco de
la oferta, contratacion, activacion, administracion, uso y supervision de los servicios de
telecomunicaciones, asi como del acceso y utilizacion de sus Canales Digitales,
incluyendo aplicaciones mobviles, plataformas tecnoldgicas, sitios web, Mini Apps,
formularios electrénicos, centros de atencién y demds medios habilitados.

La obtencion de los Datos Personales se realiza exclusivamente para las finalidades
previstas en el presente Aviso de Privacidad, garantizando en todo momento su
confidencialidad, integridad y seguridad, en cumplimiento de la LFPDPPP, su Reglamento,
la LMTR y demd@s disposiciones aplicables.

Los Datos Personales podrdn ser obtenidos por “Toka Mévil” a través de las siguientes
modalidades:

a) Obtencién directa del Titular: Cuando el Titular proporciona directamente sus Datos
Personales, de manera consciente y voluntaria, a través de los “Canales Digitales” o
medios habilitados por “Toka Movil”, tales como formularios electrénicos, procesos de
registro, validacion de identidad, contratacion digital, activacién o gestion de servicios,
comunicaciones telefonicas, sistemas automatizados (IVR), atencién por chat, o
cualquier otro medio tecnolbégico autorizado. En estos supuestos, “Toka Méovil” actla en
su cardcter de Responsable, sujetando el tratamiento de los datos a los principios de
licitud, consentimiento, informacién, calidad, finalidad, proporcionalidad vy
responsabilidad.

b) Obtencién a través del Responsable (Cliente Persona Moral): Cuando los Datos
Personales del Titular son proporcionados a “Toka Movil” por un Cliente persona moral,
en su calidad de Responsable, para efectos de la asignacion, asociacion, activacion,
administracion y uso de lineas y servicios de telecomunicaciones por parte de
Usuarios finales, de conformidad con la relacién juridica existente entre el Titular y dicho
Cliente, y en cumplimiento de las obligaciones regulatorias aplicables en materia de
identificacion de usuarios finales.
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¢) Obtencioén indirecta: Cuando los Datos Personales son obtenidos a través de fuentes
de acceso piblico o mediante transferencias legitimas de terceros autorizadas por la
LFPDPPP, su Reglamento, la LMTR, siempre que dichos datos hayan sido recabados
conforme a avisos de privacidad validos y en apego a la normativa aplicable, o cuando
su obtencién resulte necesaria para el cumplimiento de obligaciones legales o
regulatorias en materia de telecomunicaciones.

En todos los casos, “Toka Movil” observa un enfoque de minimizacion y necesidad,
limitando la obtencidn y tratamiento de los Datos Personales Gnicamente a aquellos que
resultan estrictamente necesarios para la prestacion de los servicios de
telecomunicaciones, la operacion de sus “Canales Digitales”, la atencidon a requerimientos
de autoridad competente y el cumplimiento de las obligaciones contractuales y
normativas que rigen su actividad.

4. TRATAMIENTO DE DATOS PERSONALES CUANDO “TOKA MOVIL” ACTUA COMO
ENCARGADO

En determinados supuestos, “Toka Mévil” podrd tratar Datos Personales en su cardcter de
Encargado, es decir, por cuenta y bajo las instrucciones de un tercero que funge como
Responsable, sin determinar por si mismo las finalidades ni los medios del tratamiento,
conforme a lo previsto en la LFPDPPP, su Reglamento y demds disposiciones aplicables, en
particular, conforme al principio de responsabilidad previsto en el articulo 4, fraccion Il de
la LFPDPPP y a lo dispuesto en los articulos 29 y 49 a 50 del Reglamento.

En estos escenarios, “Toka Mévil” no recaba los datos directamente del Titular, ni decide
los fines del tratamiento, limitindose a procesarlos Gnicamente para permitir la correcta
prestacion, activacion, administracion y operacion de los servicios de
telecomunicaciones o de los “Canales digitales” habilitados, dentro del alcance instruido
por el Responsable.

A continuacidn, se describen los supuestos especificos en los que “Toka Movil” actda como
Encargado:
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4.1 CUANDO UN CLIENTE PERSONA MORAL TRANSFIERE DATOS DE TERCEROS A “TOKA MOVIL”

“Toka Mévil” actia como Encargado cuando un Cliente persona moral, en su cardcter de
Responsable, le proporciona o transfiere Datos Personales de terceros vinculados con él,
exclusivamente para la asignacién, activacion, asociacion, administracion y uso de
lineas o servicios de telecomunicaciones contratados.

Dichos terceros pueden incluir, de manera enunciativa:

o Representantes legales del Cliente,

e Colaboradores en calidad de Usuarios finales designados para el uso de las lineas o
servicios,

» Cualquier otra persona fisica cuya informacién resulte estrictamente necesaria para la
operacion del servicio contratado.

La recepcion de estos datos constituye una fuente legitima de tratamiento, en términos
del articulo 49 del Reglamento de la LFPDPPP, y tiene como finalidades especificas:

« Identificar y validar a los usuarios finales asociados a las lineas,

e Asociar lineas y servicios al Usuario final correspondiente,

e Administrar la activacion, uso, continuidad y control del servicio,

e Cumplir con obligaciones regulatorias aplicables en materia de telecomunicaciones

4.1.1 Alcance de la actuacién de “Toka Mévil” como Encargado
En estos supuestos:

« El Cliente persona moral conserva en todo momento la calidad de Responsable del
tratamiento.

e El Cliente es quien informa al Titular y recaba el consentimiento correspondiente,
cuando éste resulte exigible.

o “Toka Movil":

¢ No determina las finalidades del tratamiento,

¢ No utiliza los datos para fines distintos a los instruidos,

¢ No recaba informacién adicional del Titular por cuenta propia,

e Limita el tratamiento al minimo necesario para la prestacion del servicio y el
cumplimiento de Obligaciones normativas de la LFPDPPP y la LMTR.
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4.1.2 Obligaciones de “Toka Mévil” como Encargado

En su cardcter de Encargado, “Toka Movil™:

e Trata los Datos Personales conforme a las instrucciones documentadas del
Responsable,

e Observa los principios de licitud, finalidad, lealtad, proporcionalidad y responsabilidad,

e Implementa medidas de seguridad técnicas, administrativas y fisicas adecuadas al
nivel de riesgo,

e Protege la informacion contra dano, pérdida, alteracion, destrucciéon, acceso o uso no
autorizado.

4.1.3 Obligaciones del Cliente Responsable

El Cliente persona moral reconoce y garantiza que:

¢ Hainformado de manera previa y suficiente al Titular sobre el tratamiento de sus datos,

e Ha obtenido el consentimiento que, en su caso, resulte exigible conforme a la ley,

e Mantendrd disponible su Aviso de Privacidad y notificard cualquier cambio en las
finalidades del tratamiento.

Cuando los datos personales de los Usuarios Finales sean proporcionados a “Toka Mévil”
por un Cliente persona moral, éste tendrd el cardcter de Responsable del tratamiento v,
en consecuencia, serd quien deba poner a disposicién de los Titulares (Usuarios Finales)
su Aviso de Privacidad y recabar, en su caso, el consentimiento correspondiente. Si el
Aviso no se entrega de manera directa o personal al Titular, serd el Cliente persona moral,
en su cardcter de Responsable, quien deberd otorgar el plazo de cinco dias habiles
previsto en el articulo 15 de la LFPDPPP para que el Titular manifieste su negativa respecto
de finalidades distintas a las necesarias para la relacién juridica que origina el tratamiento.

En estos supuestos, “Toka Moévil” Gnicamente actuard como Encargado y tratard los datos
conforme a las instrucciones documentadas del Responsable.

4.2. CUANDO “TOKA MOVIL” OPERA DENTRO DE ECOSISTEMAS DIGITALES O MINI APPS DE
TERCEROS

Cuando “Toka Movil” presta o habilita servicios de telecomunicaciones a través de Mini
Apps, integraciones tecnoldgicas o ecosistemas digitales de terceros, puede recibir
determinados Datos Personales de los Usuarios de dichas plataformas. En este escenario,
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“Toka Movil” actiia exclusivamente como Encargado, y el operador de la plataforma o
Super App conserva la calidad de Responsable.

Algunos de los datos personales a los que “Toka Mévil” podrd acceder, ya sea para su
consulta o tratamiento directo, serdn aquellos que, de manera enunciativa y no
limitativa, resulten necesarios conforme al ecosistema digital en el que se presten los
servicios (incluyendo, entre otros, Super Apps, Mini Apps, aplicaciones méviles o portales
digitales), y siempre en funcién de las funcionalidades habilitadas y del consentimiento
otorgado por el Usuario.

Entre dichos datos personales se encuentran, de manera indicativa, los siguientes:

e Identificador Gnico del usuario (Userld),

¢ Nombre o alias visible del usuario,

e Correo electrénico,

e NuUmero de teléfono,

¢ Nombre completo,

e Fecha de nacimiento.

e Entre otros previamente informado y consultado al usuario del canal digital.

“Toka Moévil” UGnicamente accederd y tratard los datos personales que hayan sido
expresamente autorizados por el Usuario, a través de medios electrénicos o digitales,
dentro de los ecosistemas y funcionalidades habilitadas para tal efecto, sin acceder a
informacién distinta o adicional a la previamente consentida.

4.2.1 Autorizacion y flujo de datos

La transferencia de Datos Personales desde la plataforma principal hacia los servicios de
“Toka Movil™:

« Se readliza Gnicamente cuando el usuario otorga su autorizacion expresa mediante
formularios, cuadros de didlogo, check boxes u otros mecanismos equivalentes,

e Se encuentra sujeta a los permisos y configuraciones definidas por el Responsable del
ecosistema digital,

e Serige por el Aviso de Privacidad del Responsable, quien mantiene el control sobre los
datos.
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En todo momento, el Titular conserva el control sobre la informacién que decide compartir.

4.2.2 Datos que pueden ser compartidos

Con base en los permisos otorgados por el usuario, podrdn compartirse, de manera
enunciativa:

+ I|dentificadores técnicos del usuario,

e Nombre o alias,

» Datos de contacto,

e Informacidén minima necesaria para habilitar el servicio.

“Toka Movil” no accede ni trata informacion distinta a la expresamente autorizada.

4.2 .3 Finalidad del tratamiento

Los Datos Personales compartidos se utilizan exclusivamente para:

» Habilitar el funcionamiento técnico del servicio,
» Permitir el acceso y operacién de los servicios de telecomunicaciones,
o Administrar la relacién operativa con el usuario final.

Este tratamiento constituye una fuente legitima conforme al articulo 49 del Reglamento de
la LFPDPPP.

4.2.4 Alcance de la actuacion como Encargado

En este escenario:

» El Responsable del ecosistema digital obtiene el consentimiento del Titular,
e “Toka Moévil” no define finalidades ni medios,

« El tratamiento se limita estrictamente a las instrucciones recibidas,

» Se implementan medidas de seguridad acordes al riesgo.
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4.2.5 Responsabilidades del Responsable

El Responsable reconoce que:

e Hainformado al Titular de forma clara y previaq,
» Harecabado el consentimiento conforme a la LFPDPPP,
e Comunicard oportunamente cualquier modificacion en las finalidades del tratamiento.

5.¢.RECABAMOS DATOS PERSONALES SENSIBLES?

En términos de lo dispuesto por la LFPDPPP, “Toka Mévil” no recaba ni trata de manera
ordinaria o sistematica Datos Personales Sensibles para la prospeccién, contratacion,
activacidn, administracion o uso de los servicios de telecomunicaciones que comercializa.

No obstante lo anterior, de manera excepcional y estrictamente limitada, podra llegarse
a recabar o tratar Datos Personales Sensibles nicamente cuando la normativa aplicable
en materia de telecomunicaciones, la naturaleza especifica del servicio, o un
requerimiento legal expreso asi lo exijan, y siempre previa obtencion del consentimiento
expreso y por escrito del Titular, en términos de lo previsto en el articulo 9 de la LFPDPPP,
salvo en los supuestos de excepcion previstos en el articulo 36 del mismo ordenamiento.

6. ¢PARA QUE UTILIZAMOS SUS DATOS PERSONALES?

En “Toka Mévil” tratamos sus Datos Personales bajo principios de licitud, transparencia,
responsabilidad, proporcionalidad y seguridad, con el objetivo primordial de posibilitar
la correcta prestacion de los servicios de telecomunicaciones que comercializamos, asi
como de habilitar su contratacién, activacion, administracidn, uso continuo y supervision,
a través de nuestros “Canales Digitales” y demds medios operativos.

El tratamiento de Datos Personales que realiza “Toka Movil” responde a finalidades
claramente determinadas, alineadas con: (i) la relacion juridica y operativa que
mantenemos con usted, ya sea en su cardcter de Cliente, Usuario final o Representante de
un Cliente persona moral; (ii) el cumplimiento de las obligaciones legales y regulatorias
aplicables en materia de telecomunicaciones, en particular las previstas en los articulos
103, 107, 164, 182 y 183 de la LMTR,; y (iii) la adecuada operacion de nuestros ecosistemas
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digitales, incluidos aquellos en los que participamos como Responsable o, en su caso,
como Encargado del tratamiento.

Las finalidades del tratamiento se clasifican en Finalidades Primarias, indispensables para
la prestacion de los servicios y la relacion juridica, y Finalidades Secundarias, que no son
necesarias para dicha relacion, pero que permiten mejorar la experiencia, optimizar los
servicios y ofrecer comunicaciones o beneficios adicionales.

6.1 FINALIDADES PRIMARIAS

Sus Datos Personales serdn tratados para las siguientes finalidades necesarias e
indispensables:

o Identificar, validar y autenticar a Clientes, Usuarios finales y, en su caso,
Representantes legales, para la contratacion, activacién, portabilidad, reposicién,
administracion y uso de los servicios de telecomunicaciones.

o Asociar lineas, nameros, dispositivos y servicios con los Usuarios finales
correspondientes, conforme a Ila normativa aplicable en materia de
telecomunicaciones.

« Proveer, operar, administrar y dar continuidad a los servicios de telecomunicaciones
contratados, incluyendo su gestidon a través de “Canales Digitales”, plataformas
tecnoldgicas, aplicaciones moéviles y Mini Apps.

e Gestionar la portabilidad numérica, activacién, suspension, cancelacion o
modificacion de los servicios, conforme a las solicitudes del Cliente o Usuario finaly a la
normativa aplicable.

« Cumplir con obligaciones legales, regulatorias y de colaboracion con autoridades
competentes, incluyendo aquellas relacionadas con identificacion de usuarios finales,
conservacion de informacién, localizacion, tréfico, atencidn de requerimientos de
autoridad y supervisidn regulatoria, conforme a la LMTR y demds disposiciones
aplicables.

« Atender solicitudes, aclaraciones, quejas, reportes técnicos y soporte, asi como dar
seguimiento a incidencias relacionadas con la prestaciéon de los servicios.

« Emitir, gestionar y resguardar documentacion contractual, administrativa, técnicay
fiscal vinculada con la relacién juridica y la prestacién de los servicios.
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o Garantizar la seguridad, integridad y continuidad operativa de los servicios y de los
“Canales Digitales”, incluyendo la prevencién de fraudes, usos indebidos o accesos no
autorizados.

« Procesar pagos dentro de los “Canales Digitales”, incluyendo:

e generacion de érdenes,

¢ ejecucidn de pagos,

e confirmacion de resultados,
e cierre de transacciones,

e aplicacion de reembolsos,

e conciliaciones internas,

e emisidon de comprobantes.

Aplicable unicamente cuando usted haya activado y/o solicitado previamente esta
funcionalidad en el “Canal Digital” de que se trate.

Estas finalidades constituyen la base de la relacién juridica entre usted y “Toka Movil” y no
requieren consentimiento adicional, en términos de la LFPDPPP.

6.2 FINALIDADES SECUNDARIAS

De manera adicional, y si usted no manifiesta su oposicion, “Toka Movil” podrd tratar sus
Datos Personales para las siguientes finalidades no esenciales:

o Informarle sobre productos, servicios, funcionalidades, beneficios o modalidades
adicionales, propias o de terceros aliados, relacionadas con los servicios de
telecomunicaciones que puedan resultar de su interés.

o Enviarcomunicaciones informativas, promocionales o de mercadotecnia, a través de
medios fisicos, electronicos o digitales, conforme a sus preferencias.

e Realizar andlisis estadisticos, estudios de uso, tendencias y habitos de consumo, con
fines internos de planeacion, mejora de servicios, innovacion tecnoldgica y desarrollo
de nuevos modelos de atencién.

o Evaluar la calidad del servicio, la experiencia del Usuario y el desempefio de los
Canales Digitales, con el fin de implementar mejoras continuas.
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Usted puede negar o revocar en cualquier momento su consentimiento para el
tratamiento de sus Datos Personales con fines secundarios, sin que ello afecte la
prestacion de los servicios de telecomunicaciones contratados, mediante los mecanismos
indicados en el presente Aviso de Privacidad.

El presente apartado de este Aviso, se hace de su conocimiento en cumplimiento con los
articulos 15 fraccion lll de la LFPDPPP y en apego al Principio de Consentimiento referido en
los articulos 11y 12, Fraccién Il, del Reglamento, asi como el Vigésimo, Fraccion IV y Vigésimo
cuarto de los Lineamientos del Aviso de Privacidad.

6.2.1 ¢Desea limitar el uso de sus datos para finalidades secundarias?

Usted tiene el derecho de manifestar su negativa al tratamiento de sus datos personales
para aquellas finalidades secundarias que no son necesarias para el cumplimiento de la
relacion juridica que mantiene con “Toka Movil”.

Para ejercer esta limitacion, puede enviar en cualquier momento una solicitud expresa al
Departamento de Datos Personales mediante correo electrénico:

¢ pdp@tokamovil.mx

Adicionalmente, como medio complementario y opcional, se habilita la siguiente linea
telefénica a través de la cual Usted tiene la oportunidad de recibir asesoria y
acompanamiento:

e 3332080390 ext. 7441
En su mensaje deberd indicar:

e Sunombre completo.

e El tipo de relaciéon que mantiene con “Toka Cuidarte” (Cliente persona moral, Cliente
persona fisica, Representante legal y/o Usuario final).

e En caso de utilizacién de un “Canal Digital”, nombre o referencia de este.

e Lasfinalidades secundarias a las que desea oponerse.
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“Toka Movil” registrard su decision en un listado de exclusién interno con la finalidad de
asegurar que no reciba informacién proporcional o comunicaciones no deseadas, sin
afectar el cumplimiento de los servicios contratados o los derechos derivados de la
relacion juridica.

El rechazo a las finalidades secundarias no afectard la continuidad, calidad del servicio,
que le proporciona “Toka Mévil”. En caso de que no recibamos su negativa dentro de los
cinco (5) dias habiles posteriores a la obtencién de sus datos, se entenderé que da su
consentimiento para el uso de sus datos para las finalidades secundarias.

7. cCON QUIEN COMPARTIMOS SU INFORMACION?

Para la prestacion, operacion, administracion y continuidad de los servicios de
telecomunicaciones y “Canales Digitales” ofrecidos por “Toka Mévil”, podremos
compartir y/o transferir determinados Datos Personales Unica y exclusivamente en la
medida en que resulte necesario, proporcional y juridicamente justificado para el
cumplimiento de las Finalidades Primarias y, en su caso, Secundarias descritas en el
presente Aviso de Privacidad.

El tratamiento y transferencia de la informacidn se realiza atendiendo a la naturaleza de
los servicios de telecomunicaciones, considerando sus alcances técnicos, operativos y
regulatorios, asi como las obligaciones previstas en la LMTR, la LFPDPPP, y demds
disposiciones aplicables.

En todos los casos, los datos que se compartan serdn estrictamente necesarios,
proporcionales y limitados a las finalidades autorizadas, observando en todo momento los
principios de licitud, finalidad, proporcionalidad, confidencialidad y responsabilidad, asi
como lo dispuesto en los articulos 103, 107, 164, 182 y 183 de la LMTR, la LFPDPPP, y demds
disposiciones aplicables.

7.1 DATOS QUE PUEDEN COMPARTIRSE
Para la correcta prestacion, operacion, continuidad y supervision de los servicios de

telecomunicaciones ofrecidos por “Toka Movil”, asi como para el cumplimiento de
obligaciones legales, regulatorias y contractuales, podrdn compartirse Gnicamente las
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siguientes clasificaciones de Datos Personales, en los términos del presente Aviso de
Privacidad:

a) Datos Personales proporcionados por el Titular o por el Cliente Persona Moral,
correspondientes a los Datos de identificacion, contacto y Documentacion referidos y
descritos en el apartado 3 del presente Aviso.

b) Datos Personales técnicos, operativos y de tréfico, generados y/o obtenidos con
motivo de la prestacion, uso, administracion y supervision de los servicios de
telecomunicaciones, conforme a lo sefialado y delimitado en el apartado 3 del
presente Aviso.

7.2 TERCEROS RECEPTORES DE LA INFORMACION

Cualquier transferencia o remisién de datos personales se realizard bajo estrictas medidas
de confidencialidad, seguridad y minimizacién, conforme a la LFPDPPP, su Reglamento y
lo previsto en el articulo Vigésimo Sexto, fracciones 1 y II, de los Lineamientos del Aviso de
Privacidad. En términos de dichas disposiciones, “Toka Mévil” podra transferir datos
personales a terceros ubicados dentro del territorio nacional y extranjero, bajo controles
reforzados de seguridad y confidencialidad, incluyendo, de manera enunciativa mas no
limitativa, a: proveedores de servicios tecnolégicos, centros de datos, verificacion de
identidad/KYC, facturacién, mensaijeria y soporte especializado; siempre y cuando dichas
transferencias resulten necesarias para la contratacion, prestacion, administracion,
continuidad y seguridad de los servicios, o para el cumplimiento de obligaciones legales
o regulatorias ante las autoridades competentes en materia de proteccion de datos
personales y Servicios de telecomunicaciones.

A continuacion, se hace mencion de manera enunciativa mds no limitativa:

a) Proveedores de infraestructura y servicios tecnolégicos para la validacion, verificacion,
cotejo y, en su caso, confirmacién o negativa de identidad, necesarios para la correcta
identificacion, autenticacidn y asociacion del Usuario final con los servicios de
telecomunicaciones.

b) Proveedores de infraestructura y servicios de telecomunicaciones, incluyendo redes,
interconexion, plataformas, soporte técnico y operacidn, indispensables para garantizar
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la continuidad, disponibilidad, calidad, seguridad y correcto funcionamiento de los
servicios de telecomunicaciones.

Proveedores de servicios tecnolégicos especializados, tales como plataformas digitales,
soluciones de autenticacion, ciberseguridad, andlisis de trafico, deteccidn de anomalias
y prevencién de fraudes, que apoyan la operacion, integridad y proteccidon de los
servicios y de la informacién asociada a los mismos.

Proveedores de servicios administrativos, de atencién al cliente y logisticos, contratados
para la gestidon operativa, soporte, facturacidn, entrega, recoleccion o sustitucion de
equipos, seguimiento y atencién de incidencias, asi como para la administracion de
procesos relacionados con los servicios de telecomunicaciones.

Autoridades competentes y entidades publicas, cuando la transferencia de informacién
sed requerida en cumplimiento de disposiciones legales o regulatorias, por mandato
judicial, o mediante requerimiento debidamente fundado y motivado, conforme a la
normativa aplicable.

7.3 TRANSMISION SIN CONSENTIMIENTO

“Toka Mévil” le informa que podrd llevar a cabo la transmision de datos personales a
terceros, tanto nacionales como extranjeros, sin requerir su consentimiento previo,
Uanicamente en los casos expresamente previstos por los articulos 9 y 36 de la LFPDPPP, bajo
los siguientes supuestos:

Supuestos conforme al articulo 9 de la LFPDPPP:

VI.

Cuando una disposicidn juridica asi lo establezca.
Cuando los datos personales figuren en fuentes de acceso publico.

. Cuando los datos personales se sometan a un procedimiento previo de disociacién.

. Cuando los datos personales sean requeridos para ejercer un derecho o cumplir
obligaciones derivadas de una relacién juridica entre el Titular y el Responsable.
Cuando exista una situacion de emergencia que potencialmente pueda dafar a un
individuo en su persona o en sus bienes.

Cuando los datos personales sean indispensables para efectuar un tratamiento
relacionado con atencién médica, prevencion, diagndstico, prestacion de asistencia
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sanitaria o gestion de servicios sanitarios, mientras el Titular no esté en condiciones de
otorgar el consentimiento, en los términos que establece la Ley General de Salud y
demds disposiciones aplicables, y siempre que dicho tratamiento sea realizado por una
persona sujeta al secreto profesional u obligacion equivalente.

VIl. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente.

Supuestos conforme al articulo 36 de la LFPDPPP:

l. Cuando la transferencia esté prevista en una Ley o Tratado internacional en el que
México sea parte.

Il. Cuando la transferencia sea necesaria para la prevencion, diagnéstico médico,
prestacion de asistencia sanitaria, tratamiento médico o gestidon de servicios sanitarios.

Ill. Cuando la transferencia se realice a sociedades controladoras, subsidiarias o dfiliadas
bajo el control comin del Responsable, o a una sociedad matriz o cualquier sociedad
del mismo grupo empresarial que opere bajo los mismos procesos y politicas internas.

IV. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrarse en interés del Titular, entre el Responsable y un tercero.

V. Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico, o para la procuracién o administracién de justicia.

VI. Cuando la transferencia sea indispensable para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

VIl. Cuando la transferencia sea necesaria para el mantenimiento o cumplimiento de una
relacién juridica entre el Responsable y el Titular.

Si usted desea conocer a qué terceros especificos se han transferido sus datos personales
o solicitar que no se efectlen transferencias que no sean necesarias para la relacion
juridica, podrd ejercer sus Derecho ARCO a través de los medios sefialados en este Aviso.

7.4 CLAUSULA DE ACEPTACION

Conforme al articulo 35, segundo pdrrafo de la LFPDPPP, “Toka Mévil” hace de su
conocimiento y le brindarle la oportunidad de decidir sobre el uso de sus datos personales.
Por ello usted puede hacer manifestacion voluntaria si acepta o no que sus datos
personales sean transferidos conforme a las finalidades sefaladas en este Aviso de
Privacidad, a terceros distintos al Responsable o Encargado, cuando dichas transferencias
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que no se encuentren dentro de los supuestos permitidos por los articulos 9 y 36 de la
LFPDPPP.

Por ello, le solicitamos que indique expresamente su decision en el apartado
correspondiente de aceptacidn o negativa:

O Si, acepto que mis Datos Personales sean transferidos.
[0 No acepto que mis Datos Personales sean transferidos.

Consideracion importante: En caso de que usted no haga manifestaciéon de su decision
de forma expresa, “Toka Mévil” podrd interpretar que existe un consentimiento técito
dnicamente si se acredita que tuvo acceso al presente Aviso de Privacidad y que se la ha
informado adecuadamente de sus derechos, conforme al articulo 7 tercer parrafo de la
LFPDPPP.

Tampoco serd necesario su consentimiento para las transferencias que se efectien para
el cumplimiento de obligaciones contractuales, o cuando sean requeridos por autoridad
competente, conforme a derecho.

8. ¢:QUE TECNOLOGIAS DE RASTREO UTILIZAMOS?

“Toka Mévil” le informa que, en sus medios digitales, incluyendo su sitio web, aplicaciones
moviles, plataformas electronicas y demds herramientas tecnoldgicas, podrdn ser
utilizadas tecnologias de rastreo como cookies, pixeles, web beacons y otros mecanismos
similares, con el fin de ofrecerle una experiencia de navegacion mds eficiente,
personalizada y segura.

Estas tecnologias permiten recolectar de forma automatica y pasiva ciertos datos técnicos
y de comportamiento, tales como:

» Tipo de navegador y sistema operativo utilizado.
e Direccion IP.

 Localizacién geografica aproximada.

e Fecha, horay duracidén de la visita.

e Secciones o funcionalidades utilizadas.

e Actividad durante la sesion.
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« Identificadores Unicos del dispositivo, cuando aplique.

La informacién obtenida se utiliza para las siguientes finalidades:

Facilitar y optimizar la navegacion en nuestros entornos digitales.

Personalizar los contenidos y funciones con base en sus intereses.

Realizar andlisis estadisticos sobre el uso y desempeno de nuestras plataformas.
Identificar patrones de uso y preferencias de navegacion.

Medir la efectividad de nuestras comunicaciones electronicas.

Dichos datos no permiten la identificacion directa del Titular, salvo que usted proporcione
expresamente informacion personal o que exista una obligacion legal que lo justifique.

Usted puede administrar, limitar o desactivar el uso de estas tecnologias desde la
configuraciéon de su navegador o dispositivo. No obstante, tenga en cuenta que algunas
funcionalidades del sitio o la plataforma pueden verse limitadas como resultado.

Para mas informacién sobre cémo gestionar estas tecnologias, puede consultar los
siguientes recursos:

e Chrome

e Internet Explorer
o Firefox

* Safari

9. ;:CUALES SON SUS DERECHOS SOBRE SUS DATOS PERSONALES?

Como Titular, Cliente o Usuario final de los servicios de telecomunicaciones de “Toka
Mévil”, usted tiene en todo momento el derecho de decidir sobre el tratamiento de sus
Datos Personales, asi como de ejercer los Derechos ARCO (Acceso, Rectificacion,
Cancelacién y Oposicién), revocar su consentimiento, limitar el uso o divulgacion de su
informacion y recibirinformacioén clara, veraz y oportuna sobre la forma en que sus datos
son tratados, conforme a lo dispuesto en la LFPDPPP, su Reglamento y demds normativa
aplicable.
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El ejercicio de estos derechos deberd realizarse directamente ante “Toka Mévil”, en su
cardcter de Responsable, respecto de los Datos Personales que usted proporcione
directamente o que se generen, obtengan o traten con motivo de la contratacion,
activacion, operacion, administracion y uso de los servicios de telecomunicaciones,
incluyendo aquellos tratados a través de plataformas digitales, aplicaciones méviles,
Mini Apps, sitios web y demas Canales Digitales habilitados por “Toka Mévil”.

No obstante, es importante precisar que no todos los Datos Personales vinculados al uso
de servicios digitales o tecnolégicos son tratados directamente por “Toka Moévil".
Cuando usted acceda, contrate o utilice servicios, aplicaciones, plataformas o
funcionalidades de terceros, ya sea de manera independiente o integrada a los “Canales
Digitales”, y dichos terceros actden como Responsables independientes, cualquier Dato
Personal que usted proporcione en ese entorno serd tratado conforme a los Avisos de
Privacidad, términos y condiciones de dichos terceros. En estos supuestos, el ejercicio de
sus derechos deberd realizarse directamente ante el tercero correspondiente, a través de
los medios y procedimientos que éste haya establecido.

En los casos en que “Toka Movil” actile como Encargado del tratamiento, siguiendo
instrucciones de un Cliente Responsable, de un tercero o de un proveedor tecnolégico, el
tratamiento de los Datos Personales se limitard estrictamente a los fines instruidos. En
dichos escenarios, el ejercicio de los Derechos ARCO vy la revocacién del consentimiento
deberdn realizarse ante el Responsable correspondiente, sin perjuicio de que “Toka Movil”
coadyuve, en el dmbito de sus obligaciones, a la atencién de dichas solicitudes conforme
al principio de responsabilidad previsto en la LFPDPPP.

De esta manerag, usted mantiene el control sobre sus Datos Personales en todo momento,
con independencia del canal, modalidad de contratacidbn o esquema tecnoldgico
utilizado, y podré ejercer sus derechos conforme al rol que desempefe cada entidad
dentro del ecosistema de servicios de telecomunicaciones y canales digitales asociados
a “Toka Movil".

9.1 ;CUALES SON LOS DERECHOS ARCO?
El Titular podré ejercer en cualquier momento los Derechos de Acceso, Rectificacion,

Cancelacién y Oposicién (Derechos ARCO) respecto de los Datos Personales tratados por
“Toka Movil", ya sea que éstos hayan sido proporcionados directamente, transferidos por
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un Responsable o generados con motivo de la activacién, operacién y uso de los servicios
de telecomunicaciones.

Dichos derechos se ejercen conforme a lo siguiente:

o Derecho de Acceso: Solicitar informacion sobre los Datos Personales que obran en
posesidn de “Toka Movil”, las finalidades de su tratamiento y, en su caso, las
transferencias realizadas.

o Derecho de Rectificacion: Solicitar la correccién de Datos Personales cuando éstos
resulten inexactos, incompletos o desactualizados.

e Derecho de Cancelacién: Solicitar la supresion de los Datos Personales cuando haya
concluido la relacién juridica o cuando considere que no estdn siendo tratados
conforme a la normativa aplicable, sin perjuicio de aquellos datos que deban
conservarse por obligaciones legales, regulatorias o de seguridad, particularmente las
previstas en la LMTR y demds disposiciones aplicables a los servicios de
telecomunicaciones.

e Derechos de Oposicion: Oponerse al tratamiento de los Datos Personales para
finalidades especificas, cuando exista causa legitima y no se afecte el cumplimiento de
obligaciones legales o contractuales.

Asimismo, usted podra solicitar:

e Revocar su consentimiento, en los casos en que el tratamiento no resulte necesario
para el cumplimiento de obligaciones legales, la operacién esencial del servicio o la
ejecucioén de relaciones contractuales vigentes.

» Solicitar la limitacion del uso o divulgaciéon de sus Datos Personales, especialmente
respecto de finalidades secundarias o comunicaciones no indispensables.

El ejercicio de los Derechos ARCO (Acceso, Rectificacion, Cancelacién u Oposicién), asi
como de la revocacion del consentimiento o la limitacién del uso de los Datos Personales,
se realizaré a través de los medios y Canales Digitales habilitados por “Toka Moévil”,
conforme al procedimiento descrito en el presente Aviso.
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9.2 :COMO PUEDE EJECERLOS?

Usted, por disposicion legal, puede ejercer en todo momento sus Derechos ARCO. Para
proteger su informaciéon y garantizar una atencién vdlida y oportuna, su solicitud debe
apegarse a los requisitos legales y acreditar suidentidad (o, en su caso, la representacion
legal). En el entorno digital esto implica, como minimo lo siguiente:

9.2.1 cQué debe contener su solicitud?
Conforme al articulo 27 de la LFPDPPP, Usted podrd ejercer sus Derechos ARCO (Acceso,
Rectificacién, Cancelacién u Oposicic’)n) asi como revocar su consentimiento, mediante:

e Un escrito libre, o;
« Através de “Solicitud para ejercer los derechos ARCO”, disponible en nuestro portal web
https://tokamovil.mx/

En cumplimiento del articulo 28 de la LFPDPPP, y con el fin de garantizar una atencion
adecuada a su solicitud y salvaguardar la seguridad de los Datos Personales tratados por
"Toka Mévil”, la solicitud debera incluir, al menos, los siguientes elementos:

1. Nombre completo del titular, o bien del tutor, representante legal o apoderado.

2. Domicilio o medio electronico donde desea recibir la respuesta e informacion aplicable.

3. Derecho ARCO que desea ejercer (Acceso, Rectificacion, Cancelacion u Oposicién).

4. Descripcion claray precisa de los datos personales sobre los que solicita ejercer el derecho.

e En caso de solicitar la rectificacion, deberd indicar qué datos son incorrectos, las
modificaciones solicitadas y anexar la documentaciéon que sustente su peticion.

e Para solicitudes de cancelacion u oposicion, indicar los datos correspondientes y
los motivos por los cuales considera que deben proceder.

5. Cualquier otro elemento o documento que facilite la localizacién de los datos.
6. Documento que acrediten la identidad de la persona titular o, en su caso, la
personalidad e identidad de su representante.
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En cumplimiento de la fraccion Il del articulo 28 de la LFPDPPP, para acreditar
correctamente la identidad del Titular de los datos respecto de los cuales se solicita el
ejercicio de un derecho, “Toka Mévil” requiere:

9.2.2 Acreditacion de identidad
El Solicitante, al tratarse de un derecho personalisimo, deberd acreditar su identidad mediante
cualquiera de los siguientes documentos oficiales vigentes:

Credencial para votar (INE)
Pasaporte

Cédula profesional

Cartilla del Servicio Militar Nacional

Nota: Se deberd presentar copia simple o documento electrénico. El documento debera
estar completo, legible, sin tachaduras ni enmendaduras, y contener todas las partes que
lo integran de manera debidamente organizada.

9.2.3 ¢:D6nde debe enviar su solicitud?
Usted podrd remitir su solicitud de ejercicio de derechos ARCO o de revocacién de
consentimiento al siguiente correo electronico habilitado por “Toka Mévil”:

e pdp@tokamovil.mx

Este canal electronico ha sido habilitado para garantizar un medio accesible, eficaz y
seguro para la atencién de solicitudes relacionadas con el tratamiento de sus datos
personales. Una vez recibida su solicitud, “Toka Mévil” dard respuesta conforme a los
plazos y condiciones establecidos en el procedimiento correspondiente.

10. PLAZOS DE RESPUESTA Y EJECUCION:
1. “Toka Mévil” conforme al articulo 95 del Reglamento de la LFPDPPP, le comunicard de
acusada su solicitud en un plazo de 1 (un) dia hébil (dentro de las 24 horas siguientes

a la recepcién de la Solicitud) y daré trémite.

Conforme al articulo 96 del Reglamento de la LFPDPPP, si la solicitud resulta insuficiente,
contiene errores o no incluye la documentacion necesaria para acreditar la identidad del
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Titular, “Toka Movil” podrd requerir informacion adicional una sola vez, dentro de los 5
(cinco) dias habiles siguientes a la recepcion. El Titular contaré con 10 (diez) dias habiles
para atender dicho requerimiento; de no hacerlo, la solicitud se tendrd por no presentada.

En caso de que el Titular atienda el requerimiento, el plazo para dar respuesta comenzard
a correr al dia siguiente de su cumplimiento. Si no se requiere documentacion adicional,
la identidad se considerard acreditada con los documentos presentados desde la
solicitud inicial.

2. En términos del articulo 31 de la “LFPDPPP”, “Toka Mévil” comunicard la resoluciéon
procedente o negativa en un plazo maximo de 20 (veinte) dias héabiles, contados a
partir de la fecha de recepcidn de su solicitud.

Conforme al articulo 31, segundo pdarrafo de la “LFPDPPP”, y al articulo 97, Fraccion |, del
Reglamento, en caso de que “Toka Mévil” determine necesario ampliar el plazo para
responder a la solicitud de ejercicio de derechos ARCO, dicho plazo podréd ampliarse una
sola vez por un periodo igual (20 dias hébiles), siempre que las circunstancias lo
justifiquen. Esta ampliacién deberd notificarse dentro del plazo original, contado a partir
del dia en que se recibid la solicitud.

3. Deigual forma, Usted y conforme a lo establecido en el primer parrafo del articulo 40 de
la LFPDPPP, podrd presentar una queja ante la Secretaria Anticorrupcion y Buen Gobierno
o Transparencia para el Pueblo en caso de que considere insatisfactoria la respuesta
recibida respecto al ejercicio de sus derechos ARCO o situacion distinta relacionada con
su solicitud. Para ello, contard con un plazo de 15 (quince) dias habiles contados a partir
de la fecha en “Toka Mévil” le comunique dicha respuesta.

4. Si “Toka Mévil” resuelve que su solicitud es procedente, se hard efectiva dentro de los
15 (quince) dias siguientes a la fecha en que se le comunicé la resolucion.

Tratdndose de solicitudes de acceso a sus Datos Personales, “Toka Mévil” procederd a su
entregaq, previa acreditacién de su identidad o la de su representante legal; procediendo
a la expedicidn de copias simples o documentos electrénicos. Usted deberd cubrir
dnicamente los gastos justificados de envio y el costo de reproduccion en copias y otros
formatos.
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Conforme al articulo 31, segundo pdarrafo de la “LFPDPPP”, y al articulo 97, Fraccion I, del
Reglamento, en caso de que “Toka Mévil” determine necesario ampliar el plazo para
hacer efectiva la respuestq, dicho plazo podré ampliarse una sola vez por un periodo
igual (15 dias héabiles), siempre que las circunstancias lo justifiquen. Esta ampliacién
deberd notificarse dentro del plazo original, contado a partir del dia en que se recibi6 la
solicitud.

5. Cuando “Toka Mévil” resuelva negar a Usted el acceso a sus Datos Personales o el
ejercicio de los demds Derechos ARCO, deberd informarle el motivo de la negativa
dentro en un plazo méaximo de 20 (veinte) dias hébiles contados desde la fecha en que
recibiod su solicitud, acompafando las pruebas que crea pertinentes.

10.1 Respuesta por parte de “Toka Moévil”™:

En todos los casos, “Toka Movil” deberd dar respuesta a las solicitudes de derechos ARCO
que reciba, con independencia de que figuren o no datos personales del titular en sus
bases de datos, de conformidad con los plazos anteriormente establecidos.

10.2 Entrega de informacion:

En caso de solicitudes de acceso, “Toka Mévil” entregard los datos previa acreditacién de
su identidad, mediante copias simples, archivos electronicos u otro medio sefialado en su
solicitud. Usted Unicamente cubrird los gastos de envio y, en su caso, los costos de
reproduccion.

10.3 Negativa y causas justificadas:

Si su solicitud resulta improcedente o negada, “Toka Mévil” le informaré el motivo de la
negativa dentro del mismo plazo de 20 (veinte) dias hébiles, anexando las pruebas que
sustenten la decisién, conforme al articulo 33 y articulo 100 de la “LFPDPPP".

10.4 Costos:
El trdmite para ejercer sus derechos ARCO es gratuito. No obstante, si su solicitud implica

la reproduccion de documentos fisicos o el envio de informacién, usted deberd cubrir
Uanicamente los gastos justificados de reproduccién y mensaijeria.
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11. :COMO PUEDE CONTACTAR AL DEPARTAMENTO DE PROTECCION DE DATOS PERSONALES?

Para todo lo relacionado con la proteccion de sus datos personales, usted puede contactar
al Departamento de Datos Personales de “Toka Movil”, adscrito a la Direccidn de
Normatividad, a través de los siguientes medios:

e Correo electrénico: pdp@tokamovil.mx

« Teléfono: (33) 3208 0390 ext. 7441

« Formato Oficial de “Toka Mévil” disponible: Puede utilizar el formulario “Solicitud para
ejercer los derechos ARCO”, disponible en nuestro portal web https://tokamovil.mx/

11.1 INDEPENDENCIA Y EJERCICIO AUTONOMO

Cada uno de estos derechos puede ejercerse de forma independiente. No es obligatorio
ejercer uno para acceder al otro, ni estdn condicionados entre si.

11.2 PERIODO DE BLOQUEO

Conforme a lo dispuesto en el articulo 24 de la “LFPDPPP” y los articulos 105 a 108 del
Reglamento, cuando usted solicite el ejercicio de su derecho ARCO de Cancelacidon de
datos personales, éstos permanecerdn en nuestros sistemas durante el tiempo necesario
para que se extingan las acciones derivadas de la relacién juridica que dio origen a su
tratamiento. Este lapso se conoce como “periodo de bloqueo”.

Asimismo, se le informa que la determinacién del periodo de bloqueo quedard igualmente
sujeto a lo que conforme a derecho proceda en atencién a los articulos 103,107,164, 182y
183 de la LMTR.

Para el caso de “Canales Digitales”, los datos se conservarén Gnicamente para garantizar
la correcta administracién de su usuario (en su caso) y las funcionalidades habilitadas, asi
como su acceso seguro y el cumplimiento de obligaciones esenciales de la plataforma
digital de que se trate. Una vez cumplidas estas obligaciones, su informacion serd
eliminada y se le notificard oportunamente.

Durante dicho periodo, los datos se conservardn exclusivamente para atender
responsabilidades legales derivadas de su tratamiento y los Servicios de
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telecomunicaciones y no podrdn ser utilizados para finalidades distintas. Una vez
concluido el periodo de bloqueo y eliminados los datos de nuestros sistemas, “Toka Mévil”
le notificard oportunamente la cancelacion definitiva.

Adicionalmente, conforme al articulo 25 de la LFPDPPP, le informamos los casos en los que
“Toka Mévil” no estard obligado a cancelar sus datos personales:

VI.

VII.

Cuando se refieran a partes de un contrato privado, social o administrativo y sean
necesarios para su desarrollo y cumplimiento.
Cuando deban ser tratados por disposicion legal.

. Cuando su cancelacién obstaculice actuaciones judiciales o administrativas

vinculadas a obligaciones fiscales, investigaciones o persecucion de delitos, o la
actualizacién de sanciones administrativas.

. Cuando sean necesarios para proteger los intereses juridicamente tutelados del Titular.

Cuando sean indispensables para realizar una accién en funcién del interés publico.
Cuando sean necesarios para cumplir con una obligacion legalmente adquirida por el
Titular.

Cuando sean objeto de tratamiento para la prevencion, diagndstico médico o gestion
de servicios de salud, siempre que dicho tratamiento se realice por un profesional de la
salud sujeto a deber de secreto.

11.3 CAUSA DE IMPROCEDENCIA

“Toka Mévil” le informa que, conforme al articulo 33 de la LFPDPPP, el ejercicio de los
derechos ARCO puede ser considerado improcedente y, por lo tanto, negado, en los
siguientes casos:

Cuando el Titular o su representante legal no acrediten debidamente su identidad o
personalidad.
Cuando los datos personales no se encuentren en posesion de “Toka Mévil”.

. Cuando la atencién de la solicitud pueda lesionar derechos de un tercero.
. Cuando exista un impedimento legal o resolucion de autoridad competente que

restrinja el acceso, rectificacion, cancelacion u oposicion de los datos personales.
Cuando la rectificacién, cancelacion u oposicidn haya sido previamente realizada.

Clasificacion: Privada Medio: Electronico Pagina: 50 de 57




TO % O AVISO DE PRIVACIDAD INTEGRAL PARA
CLIENTES Y USUARIOS FINALES DE TOKA MOVIL

Clave: FO-S-NO-CN-13-07 Revisién: 00 Fecha: 11/02/26 Documento controlado

La negativa podrd ser parcial cuando alguno de los requerimientos descritos en la
solicitud no se ubique en las causas antes sefialadas; en tal caso, “Toka Mévil” efectuara
el acceso, rectificacion, cancelacién u oposicidon que resulte procedente.

En todos los casos, “Toka Mévil” informard el motivo de su decisién y comunicard la
respuesta al Titular o, en su caso, a su representante legal, dentro de los plazos
establecidos, por el mismo medio en que se presentd la solicitud, acompanando, cuando
correspondaq, las pruebas que sustenten la negativa.

1.4 :COMO PUEDE REVOCAR SU CONSENTIMIENTO?

Conforme al articulo 7, dltimo parrafo de la LFPDPPP y articulo 21 del Reglamento, Usted
podrd revocar, en cualquier momento, el consentimiento que haya otorgado previamente
a “Toka Mévil” para el tratamiento de sus datos personales, siempre que no exista una
disposicion legal o contractual que lo impida.

Para ello, deberd seguir el procedimiento descrito en la seccion “¢Como puede ejercer sus
Derechos ARCO?, enviando su solicitud al Departamento de Datos Personales al correo
electrénico:

« Correo electrénico: pdp@tokamovil.mx

y tiene la oportunidad y a su alcance la siguiente linea telefénica para efectos de recibir
acompanamiento, asesoria y apoyo para el caso de que lo requiera:

« Teléfono: (33) 3208 0390 ext. 7441

Al recibir su solicitud, “Toka Mévil” evaluard si es procedente, y de ser asi, adoptard las
medidas necesarias para cesar el tratamiento de sus datos, sin afectar el cumplimiento
de obligaciones legales o contractuales previamente adquiridos.

Nota: La revocacidén del consentimiento para el tratamiento de sus datos personales
puede implicar que “Toka Mévil” se vea imposibilitada para continuar prestando ciertos
servicios o cumplir con obligaciones derivadas de la relacion juridica existente. Esto se
debe a que algunos tratamientos son indispensables para la operaciéon, administracion y
ejecucion de los beneficios asociados a la membresia.
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En caso de que la revocacion afecte la prestacion de servicios contratados, “Toka mévil”
le informard oportunamente sobre las consecuencias especificas, incluyendo la posible
suspension, limitacion o terminacion de dichos servicios, a fin de que usted pueda tomar
una decision informada.

Asimismo, le recordamos que la revocacién no tendrd efectos retroactivos y no aplicard
respecto de tratamientos realizados con anterioridad, conforme a lo previsto por la “Ley”.

Nota: En caso de “Canales Digitales”, la revocacion del consentimiento puede implicar la
imposibilidad de continuar utilizando ciertos servicios o funcionalidades. En tal caso,
“Toka Movil” le informaré oportunamente sobre las consecuencias de su decisiébn sobre
dicho(s) ecosistemas.

12. :PUEDE OPONERSE A TRATAMIENTOS DE DATOS AUTOMATIZADOS?

Usted también tiene derecho a oponerse al tratamiento automatizado de sus datos que
afecte significativamente sus derechos o intereses, conforme a la legislacién aplicable.

13. :cDONDE PUEDE PRESENTAR UNA QUEJA?

Si usted considera que sus derechos han sido vulnerados por alguna conducta de “Toka
Movil” o presume una violacién a las disposiciones legales en materia de proteccion de
datos personales, podrd presentar una queja o reclamacidn directamente ante nuestro
Departamento de Datos Personales, a través de:

e Correo electrénico: pdp@tokamovil.mx
« Teléfono: (33) 3208 0390 ext. 7441

De igual forma, Usted, conforme a lo establecido en el primer parrafo del articulo 40 de LEY,
podrd presentar una queja ante la Secretaria Anticorrupcion y Buen Gobierno o
Transparencia para el Pueblo en caso de que considere insatisfactoria la respuesta
recibida respecto al ejercicio de sus derechos ARCO, vulneracion de sus datos o situacion
distinta relacionada en materia de Proteccion de datos Personales.
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14. :COMO PROTEGEMOS SU INFORMACION PERSONAL?

» Medidas de seguridad administrativas, técnicas y fisicas:
“Toka Mévil” le informa que ha implementado medidas de seguridad administrativas,
técnicas y fisicas adecuadas para proteger sus datos personales contra dano, pérdida,
alteracién, destruccidn o uso, acceso y tratamiento no autorizados.

Estas medidas estdn disefiadas conforme a los principios establecidos por la LEY y su
Reglamento, y en ningln caso inferiores a las que “Toka Mévil” utiliza para proteger su
propia informacion.

« Notificacion de vulneracion de seguridad:

En caso de presentarse una vulneracion que ponga en riesgo la seguridad de sus datos
personales que pueda afectar de manera significativa su confidencialidad, integridad y
disponibilidad, “Toka Mévil” le notificard de manera inmediata a través de medios fisicos,
electronicos, sonoros o verbales, a fin de que usted pueda ejercer sus derechos ARCO y
adoptar las medidas necesarias para proteger sus datos personales y su integridad.

14.1 :COMO PUEDE LIMITAR EL USO O DIVULGACION DE SUS DATOS?
Ademds del ejercicio de sus Derechos ARCO, usted puede registrar sus datos en los
siguientes padrones publicos, disefiados para limitar el uso y divulgacion de su

informacion con fines publicitarios o mercadotécnicos.

Registro Publico para Evitar Publicidad (REPEP) propiedad y en uso de la Procuraduria
Federal del Consumidor (Profeco) accesible mediante: https://repep.profeco.gob.mx

14.2 :CUANTO TIEMPO CONSERVAMOS SU INFORMACION?

“Toka Moévil” le informa que su privacidad es prioridad, en cumplimiento de la relacién
contractual establecida con usted y, en cumplimiento de los articulos 25, fraccion Il, y 26
de la LEY, asi como el articulo 37 del Reglamento, sus datos personales seran conservados
durante el tiempo que dicha relacion juridica permanezca vigente y, posteriormente,
Unicamente por el periodo de 5 afios necesario para cumplir con las obligaciones legales
aplicables, incluido el periodo aplicable para la informacién personal vinculada a los
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Servicios de telecomunicaciones, conforme a los articulos 103, 107, 164, 182 y 183 de la
LMTR.

Este plazo podréd ampliarse en caso de que asi lo exija la normativa vigente o cuando exista
una solicitud valida de supresidon conforme a derecho. No obstante, si la informacion se
encuentra vinculada a un procedimiento judicial, administrativo o de cualquier otra indole,
el periodo de conservacidn se suspenderd hasta la resolucién definitiva del mismo.

Durante este periodo, “Toka Mévil” aplicard estrictas medidas de seguridad técnicas,
administrativas y fisicas que garanticen la confidencialidad, integridad y disponibilidad de
informacién, en apego a nuestras politicas internas de conservacién, reserva y
confidencialidad.

Asimismo, como parte del proceso de alta, mantenimiento o conclusion de la relacidn
juridica, “Toka Mévil” podrd solicitarle y conservar copias de documentacion que
contenga o esté relacionado con sus datos personales. Dicha documentacion serd
resguardada bajo los mismos estdndares de seguridad antes mencionados.

15. CAMBIOS AL AVISO DE PRIVACIDAD (GESTION Y COMUNICACION EN LA SUPER APP)

“Toka Movil” se reserva el derecho de modificar, actualizar o complementar en cualquier
momento el presente Aviso de Privacidad, ya sea como resultado de:

« Cambios legislativos o regulatorios.

« Nuevas disposiciones emitidas por autoridades competentes en materia de Servicios
de Telecomunicaciones y Proteccion de datos personales en posesion de particulares.

« Modificaciones internas en politicas, procesos o estructura organizacional.

« Cambios en las finalidades del tratamiento o en el tipo de datos personales
recabados.

o Evolucion del ecosistema digital, incluyendo la incorporacién de nuevas
funcionalidades, Mini Apps, medios de disposicién (p. ej, Ejecucién de pagos, etc),
ajustes de seguridad o cambios en la arquitectura tecnolégica.

Clasificacion: Privada Medio: Electronico Pagina: 54 de 57




TO % O AVISO DE PRIVACIDAD INTEGRAL PARA
CLIENTES Y USUARIOS FINALES DE TOKA MOVIL

Clave: FO-S-NO-CN-13-07 Revisién: 00 Fecha: 11/02/26 Documento controlado

15.1 :COMO GESTIONAMOS LOS CAMBIOS (CONTROL DE VERSIONES Y TRAZABILIDAD)?

e Control de versiones: cada actualizacién del Aviso contard con namero de version y
fecha de entrada en vigor.

o Historial y acceso a versiones previas: mantendremos un repositorio accesible de
versiones anteriores (“Historial de Aviso”) para consulta.

 Bitdcorasy huellas de auditoria: la plataforma registra fecha/hora, versién mostrada,
usuario y resultado (aceptado, pospuesto), con fines de trazabilidad, auditoria y
cumplimiento.

e Pruebas y despliegue controlado: antes de publicar, se aplican controles de cambio
(QA, revision legal, validacién de seguridad) y despliegue escalonado, evitando
afectaciones a la operacion

15.2 :COMO LE INFORMAMOS (MECANISMOS DE NOTIFICACION)

En caso de modificaciones sustanciales, se le informard mediante cualquiera de los
siguientes medios:

1. Avisos en los “Canales Digitales”: se comunicard dentro de las aplicaciones digitales
mediante banners, mensajes emergentes (pop-ups) o centro de notificaciones.

2. Sitio web oficial: https://tokamovil.mx/ publicacién de la version vigente.

3. Correo electrénico (cuando corresponda): envio dirigido a Clientes y Usuarios finales
para cambios relevantes.

4. Canales alternos: cuando aplique, notificacion en Mini Apps de “Toka Mévil” que
actden como Encargadas.

5. Correo electrénico, llamadas telefonicas o mensajes por medios electronicos o escritos.

6. Medios impresos u 6pticos que la tecnologia permita, actualmente o en el futuro.

“Toka MOovil” no serd responsable si no recibe la notificacion por fallas en su correo
electronico, proveedor de servicios de internet, o cualquier otra causa fuera de nuestro
control.

Por ello, le sugerimos revisar periddicamente el contenido de este Aviso de Privacidad o
escribirnos al correo: https://tokamovil.mx/.
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15.3 ¢ DONDE PUEDE PRESENTAR UNA INCONFORMIDAD?

Si usted considera que su derecho a la proteccion de datos personales ha sido vulnerado,
podrd presentar su queja ante la Secretaria de Anticorrupcion y Buen Gobierno o
Transparencia para el Pueblo.

“Toka Mévil” le sugiere visitar los sitios oficiales:

Mds informacién en:

« https://transparencia.gob.mx
https://www.gob.mx/buengobierno

16 AVISO SIMPLIFICADO

Conforme a lo dispuesto en el articulo 16, fraccion Il, de la LFPDPPP, el articulo 25 de su
Reglamento, y en cumplimiento del Principio de Informacién previsto en los Lineamientos
del Aviso de Privacidad, “Toka Mévil”, de manera adicional y como complemento al
presente Aviso de Privacidad Integral, podrd poner a disposicion de los Titulares un Aviso
de Privacidad Simplificado, como parte de sus medios de difusion y modalidades de
presentacién del presente Aviso.

En cumplimiento de lo establecido en el articulo Trigésimo Cuarto de los Lineamientos del
Aviso de Privacidad, el Aviso de Privacidad Simplificado tendrd como finalidad
proporcionar, de manera breve, clara y accesible, la informacion esencial relativa al
tratamiento de los datos personales, particularmente en los puntos de recoleccidn directa,
tales como formularios, plataformas digitales, aplicaciones moéviles o cualquier otro medio
fisico o electrénico en el que los datos sean recabados por primera vez, asi como orientar
al Titular sobre el medio o mecanismo para consultar el Aviso de Privacidad Integral.

El Aviso Simplificado podrd mostrarse mediante enlaces, banners, mensajes emergentes
(pop-ups) o accesos dentro de la Super App, asi como en el sitio web oficial, correos
electrénicos transaccionales, versiones impresas en puntos de atencion o cualquier otro
medio idéneo, garantizando transparencia, accesibilidad y cumplimiento normativo.
Cuando el flujo lo requiera (por ejemplo, nuevas finalidades o nuevas categorias de
datos), se solicitard la aceptacién expresa del Titular con controles claros (formularios,
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cuadros de didlogo o check boxes), y se conservardn huellas de auditoria (fecha/horaq,
version del Aviso mostrado, identificador de cuenta y resultado de la accién) para fines de
trazabilidad y cumplimiento.

Fecha de ultima actualizacion: 11/02/2026

El presente Aviso de Privacidad Integral para Clientes y Usuarios Finales de TOKA MOVIL
se pone a disposicién de todos los Titulares de datos personales tratados por Toka Mévil,
en particular de los Usuarios Finales de los servicios de telecomunicaciones, a través del
sitio web oficial https://tokamovil.mx/, como medio idéneo de difusion.

Lo anterior se realiza con fundamento en lo dispuesto en el articulo 185, parrafo quinto, de
la Ley Federal de Telecomunicaciones y Radiodifusion, con la finalidad de hacer del
conocimiento de los Usuarios Finales los derechos que les asisten en materia de servicios
de telecomunicaciones, asi como aquellos relacionados con la proteccién y tratamiento
de sus datos personales, y las condiciones bajo las cuales dicha informacidén es tratada
en relacién con los servicios contratados y utilizados.
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